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Tre punti da considerare per la cyber security: 

ultima linea di difesa, anomaly detection e piano B



1900
Velocità massima 100 Km/h

Quando la massima in carrozza era 20‐30 km/h 

Ma con una mortalità dell’85%

2020

Industry 4.0 permette un 
miglioramento sino all’80% della 

produzione 

Ma con vulnerabilità sui sistemi:
Informazioni riservate e brevetti
Sicurezza fisica delle persone
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Perché utilizzare 
dispositivi di 
sicurezza 
industriali?



Perché Firewall OT?

• Perché l’hardware ha caratteristiche industriali tali da poter essere 
installati a livello di production floor nei quadri elettrici di 
automazione

• Perché sono stati progettati per avere un manutenibilità ridotta e 
semplificata

• Perché non è necessario essere specialisti di rete per poterli 
configurare

• Perché riescono ad analizzare in profondità di protocolli di rete 
industriali, conoscendone le caratteristiche e le funzionalità







Quali Sono i principali Findings di un POC?



Nei POC cosa abbiamo trovato
Abbiamo trovato:
• Pochissima segmentazione di rete (reti largamente piatte)
• Una quantità enorme di apparati obsoleti (PC, PLC, SO, Schede, 
Interfacce)

• Un grande numero di vulnerabilità standard non rilevate CVE
• Un grande numero di dispositivi IP in rete non inventariati
• Moltissime connessioni sconosciute a IP pubblici da IP di impianto
• Pochi controlli sugli accessi dall’esterno
• Identificati e tracciati Port Scan sulla rete 



Piano B



Perché OT Versioning?



Elementi per il «B‐Plan»

I sistemi di elaborazione presenti in impianto sono tutti critici 
ed hanno caratteristiche molto diverse fra loro. Di tutti è 
necessario gestire la versione, controllare le variazioni ed 
archiviare correttamente i back‐up. Per fare ciò è necessario 
un sistema che permetta di comprendere ed interfacciare 
tutte le tecnologie presenti ed essere in grado di intercettare 
le più piccole variazioni nei codici applicativi e nelle 
configurazioni generando in tempo reale report dettagliati per 
il personale respondabile di manutenzione e di impianto.
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