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Tre punti da considerare per la cyber security:.
ultima linea di difesa, anomaly detection e piano B
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Velocita massima 100 Km/h
Quando la massima in carrozza era 20-30 km/h
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ULTIMA LINEA ANOMALY IL PIANO
DI DIFESA DETECTION «B»

Come gestire il budget perla Cyber Security 20217
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Perché utilizzare
dispositivi di

Deep Packet Inspection

sicurezza
industriali?
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Perché Firewall OT?

* Perché I’"hardware ha caratteristiche industriali tali da poter essere
installati a livello di production floor nei quadri elettrici di
automazione

* Perché sono stati progettati per avere un manutenibilita ridotta e
semplificata

* Perché non e necessario essere specialisti di rete per poterli
configurare

* Perché riescono ad analizzare in profondita di protocolli di rete
industriali, conoscendone le caratteristiche e le funzionalita



Improper Input Validation

(CWE-20)

Heap-based Buffer Overflow
[CWE-122)

Improper Access Control
(CWE-284)

Uneontrolled Resource
Consumption (CWE-400)

Stack-based Buffer Overflow
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Improper Authentication

[CWE-287)

Cleartext Transmission of Sensitive Information

e COVID-19Themed Malware
* |CSVulnerabilities

[CWE-319)

Qut-of-bounds Read

[CWE-125)

Improper Meutralization of Input During Web Page

Generation ('Cross-site Scripting'] (CWE-79)

Exposure of Sensitive Information to an

Unauthorized Actor (CWE-200)
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MEGLIO UNA FOTO O UN VIDEO?




Quali Sono i principali Findings di un POC?
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This graph shows the throughput all over the network.
As we see, everything is green indicating that there are
no peaks in terms of high load links. The graph below
indicates an average rate for OT protocols of approx.
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Nei POC cosa abbiamo trovato

Abbiamo trovato:
* Pochissima segmentazione di rete (reti largamente piatte)

* Una quantita enorme di apparati obsoleti (PC, PLC, SO, Schede,
Interfacce)

* Un grande numero di vulnerabilita standard non rilevate CVE

* Un grande numero di dispositivi IP in rete non inventariati

* Moltissime connessioni sconosciute a IP pubblici da IP di impianto
* Pochi controlli sugli accessi dall’esterno

* |dentificati e tracciati Port Scan sulla rete



Ripartire in fretta, 50 sfumature di versioning
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Perché OT Versioning?
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¥ Microsoft
Schneider

Electric

Controd Exp

Unity Pro

@ AustoSave for System Platform

Conveyor from ver000-00001 (Revision: Current)

@ Mzster Techalagy Partner

FANU

+ FAMUC R
v FANUC CHC

» FANUG BMC

ange.se.com

SIEMENS

Application Logic from Current Application Logic from Current

(Revision: 68) (Revision: 67)
:::l’; ENDIF; 174 ENDIF; k

175

176 IF Cycle == 1 THEN

177 VerticalMove = VerticalMove + Speed;
178 IF VerticalMove >= 41 THEN

176 IF Cycle == 1 THEN
177 VerticalMove = VerticalMove + Speed;
178 IF Verticallove >= 41 THEN

G &L Motion Control

179 VerticalMove = 45;
179 VerticalMove = 41;
180 IF huto THEN PicPro*
180 IF Auto THEN » HiCFTD
181 Cycle = 2; Lo
181 cyele = 2; 3
182 ENDIF;
182 ENDIF;
183 ENDIF; 183 ENDIF L
184 ENDIF; 188 ENDIE: inductive
automation,
255 IF Cycle == 7 THEN 255 IF Cycle == 7 THEN — "
256  Ejector = 1: 256  Ejector = 1;
257  IF HorizontalMove < 272 THEN . e Y el
257  IF HorizontalMeve < 272 THEN PROMESS
258 HorizontalMove = H ntalMove + Speed; 258 H talMove = Hi talMove + Speed; s —
259 Ense 259 mise B Kawasaki » UkrsPRO
260 HorizontalMove = 274; 260 HorizontalMove = 272; . -
261 Cycle = 5; 261 Cycle = 5; 4
262 ENDIF; 262 ENDIF:
263 ENDIF: 263 ENDIF;
264

264 et
265 ENDIF: 265 ENDIF; I( u l(A
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Elementi per il «B-Plan»

| sistemi di elaborazione presenti in impianto sono tutti critici
ed hanno caratteristiche molto diverse fra loro. Di tutti e
necessario gestire |la versione, controllare le variazioni ed
archiviare correttamente i back-up. Per fare cio e necessario
un sistema che permetta di comprendere ed interfacciare
tutte le tecnologie presenti ed essere in grado di intercettare
le piu piccole variazioni nei codici applicativi e nelle
configurazioni generando in tempo reale report dettagliati per
il personale respondabile di manutenzione e di impianto.
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