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Secure Manufacturing/Utility in the Cloud

(ovvero, come proteggere OT e Industrial loT in Cloud da incidenti Cyber per la
Continuita Operativa in Fabbrica e Utility/Erogazione di Servizi Essenziali)

ServiTecno - GE Digital Alliance Partner
www.servitecno.it
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£ o OT/ICS Cyber Security 71| Wz

Proteggere dal rischio
informatico i sistemi che
gestiscono impianti,
macchinari ed oggetti (loT, lloT)
nell’ Industria, Utility e nelle
Infrastrutture.

OT: Operation Technology
ICS: Industrial Control Systems
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Ovunque:
Industrial, Processes,
Buildings,
Manufacturing &
Infrastructures
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Figure 1 ISA95-1 model for production modelling.

Purdue Enterprise Reference Architecture (PERA)
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FIGURE 1-1: Moving from the automation pyramid to the automation pillar.
(fonte Belden/Hirschmann)
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I0OT/lloT Shortcut
Dati duplicati, non supervisionati

Piattaforme di Web Integrazione loT/lloT & CLOUD

Nuovi Sensori o interfacce proprietarie (IoT/lloT)
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Gerarchia funzionale ANSI/ISA95
Dati sincronizzati, contestualizzati e supervisionati

: el Business Planning 4 - Establishing the basic plant schedule -
Web : & Logistics productlon material use, delivery, and
e Determining inven level
Anallytlcs : Plant Production Scheduling, g. Dete g Sl ISl
I Operational Management, etc

3 - Work flow / recipe control to produce the
desired end products. Maintaining records
and optimizing the production process.

ime Frame
Days, Shifts, hours, minutes, seconds

Manufacturing

Operations Management

Dispatching Production, Detailed Production
cheduling, Reliability Assurance, .

ring, supervisory control and |
ated control of the production process :

Batch

Continuous
___________ Control

Control | et S ey
- Sensing the production process, '
manipulating the production process

- The actual production process

“+ Software



v Software  Sistemi ICS/OT & Cloud e Multi-Cloud AL 5

ee | Industriale —~ JAUTOMALZIONE
! )
_58 KPI/
(5) ALM
’ ~ Server

Datacenter/Historian G
Server

Mobile BI- KPI/
Allarmi
y,

Client Scada-Historian-KPI

forum

“+ Software
L 1 ]



La Control Room di leri/Oggi -




---oggi/domani ---

Contesto
Ruolo

J ¢ YO Localizzazione
. el | 9 Notifiche intelligenti ;
’ Ty L e ma i Mobilita

---visibilita sémpre € ovunque =

di conoscenze operative



¥+, Software 4| ANE
ee | Industriale 2 JAUTOMALZIONE

NTP offset 571138 ms  DISK25C used /3G free  LICENSE company  Languas

sis | Smart Polling N @ Administration & admin

Network view Nones Geelne Graph

2 Reset M 4from the beginning ~ #  MNodesw  Links=  Layout~ Attack Path n

rt New SCADA variable value
conm open
ble value (9999, expected range is 12062, 12151]) for variable 172160156/ ) 2018-10-25 11:14:44.071

ot the atert time) Note:

maina _ 0060:78:00%6a10
modbus ftcp]
/data/inputpcaps/18.1-demo-all
one.pcap
1109 - 502

urrently involved Selectioninfo = A & ¥ &
[E— 8 @ 172160156
> labe acme-plc-00163
172160156
00:0c2928:dd:c5
VMware, Inc

—— E=m3 " ProdNet-A
ty pLC
Schneider Electric
Modicon M340 BMX P34 2020

forum
.. Software




¥+, Software V| ANE
ee | Industriale 2 JAUTOMAZIONE

VB

“Cambiano le architetture: VISIBILITY & sicurezza

Domande da farsi:

« Cosa possiamo e cosa vogliamo vedere
e proteggere?

« Monitoraggio attivo o passivo?
- Hardware direte e infrastruttura e

adeguato (switch, firewall, span/mirror
port, TAP, ecc.)?

« Partire con POC/POV?
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e IT vs OT, i rischi sono diversi!

e Rischio Sistemi IT:

— perdita di dati e informazioni, file e documenti, I.P,
provocano ritardi di transazioni e incidono sul business
(impatti surisorse, tempo, soldi), ---

« Rischio Sistemi di controllo / OT:

— oltre a quanto previsto per i Sistemi IT, la non sicurezza
dei sistemi puo incidere su

integrita fisica di Persone e Ambiente (salute, incidenti sul
lavoro, rischio ambientale e territoriale)

conservazione di Impianti di Produzione e materiali (risorse,
tempo, soldi, macchinari, ---)
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2 haustnae  Continuita Operativa di Servizio (SLA)  140Guazon:
Livello SLA Tempo annuo di
Uptime [%] Dowtime (Fermo)
99 3 giorni 15h 39m 29.5s i.e. Sistemi All Pourpose, ecc
99.9 8h 45m 57.0s i.e. Applicazioni Office
09.99 52m 35.7S 99,987% (1 h/anno)
99.999 5m 15.6S
09.90999 31.6s Server Fault Tolerant

Requisiti sempre piu---stringenti!
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7o OT, GDPR e Normativa NIS 714

Garantlre la continuita operativa ed impatto sulla salute
pubblica degli Operatori di Servizi Essenziali (OSE: il MISE
ne ha identificati 465!) nei Settori:

= Energia

= Trasporti

= Settore Bancario

= Infrastrutture dei mercati finanziari

= Settore Sanitario

= Fornitura e distri

uzione di acqua potabile

Incidente
Data
Breach

Operatori v A

Servizi
Essenziali ' Ndtifica

Nazionale
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non ci sfugga
qualcosa?

OK, la Security &
<buonsenso>,
ma la tecnologia ci
puo aiutare?




.o+ Software Avete ancora dubbi? Domande? ) A nnione
B — " — o,

L will use Google before asking dumb questhions. 1 will use Google before
asting dumb questions. | will use Google before asking dumb questions.
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Industriale LA PROPOSTA DI Sewil'ecno IN AMBITO CYBER SECURITY AUTOMALZIONE
ANOMALY DETECTION d NO | ANOMALY DETECLION
Disegno della rete, monitoraggio del NJ¥ NETWORKS ttps://www.servitecno.it/prodotti/

anomaly-detection/

traffico e delle anomalie

BUSINESS CONTINUITY , pUSINESS CONTINLILY
Alta Disponibilita e Fault Tolerance strgcah‘rll:(!igges z’:(EeD;. o/ servitecno.at/prodotti
OT VERSIONING @) O1 VERSIONING
Change management e Versioning MD.[\ o rrfg,z_se'lfl/tosave'iemmcno'lt/pro otty/

in ambiente produttivo

NETWORKING DESIGN
NETWORKING DESIGN . ) .
Consulenza e Training Sml-r“no https://www.servitecno.it/soluzione

/cyber-security/
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