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Bisogna proprio proteggere anche le reti di fabbrica e IIoT? 

 
A) Perché dovrei proteggere anche reti e sistemi in fabbrica che NON 

sono collegati a internet! 

B) Certo che si. L’anno scorso qualcuno in Sede ha aperto un allegato 

e-mail e abbiamo avuto la fabbrica ferma due settimane per colpa 

del ransomware «Wannacry»! 

C) Perché dovrei? Abbiamo già speso un sacco di soldi per il GDPR 

ed il nostro IT ha già messo in campo tutte le sicurezze!  

D) Dipende dal disegno della rete di fabbrica: facciamo analisi del 

rischio ed assessment e poi decidiamo 

 

Scegli la risposta giusta:  (A) (B) (C) (D) 
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Rapporto CLUSIT sulla sicurezza ICT in Italia 2018 2° 
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INDUSTRY 4.0:  

La nuova frontiera dei cyber 

criminali nell’anno del GDPR 
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Alcuni sistemi 
«esposti» (in Italia) 

Dal report TrendMicro  «Exposed and Vulnerable Critical 

Infrastructure: Water and Energy Industries» (2018) 

 

by 

Stephen Hilt, Numaan Huq, Vladimir Kropotov,  Robert McArdle, 

Cedric Pernet, and Roel Reyes 
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Industria4.0 e Cyber Security 

© CLUSIT 2019 - E.M. Tieghi - Forum Security Industriale - OT/ICS Cyber Security 7 



 DCS (Distributed Control Systems) 

 PLC e reti di campo (Controllori programmabili) 

 SCADA/HMI e reti di fabbrica 

 Storicizzatori (Historians, Database, ecc.) 

 DNC/CNC, Robot, AGV  

 MES, EBRS e sistemi di gestione produzione, 
tracciabilità lotti, analisi efficienza, OEE, ecc. 

 LIMS, QA/QC, sistemi di taratura, analisi e misura 

 Sistemi di comunicazione da e verso l’esterno  
(portali, sistemi di manutenzione remota, IoT, IIOT, … ) 

 Reti di impianto, Sistemi Facility/Building BMS 

 … 

 

 

 

Quali Reti e Sistemi di telecontrollo, controllo 
ed automazione nell’Industria e nelle Utility? 
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OT/ICS: dove si trovano e come sono collegati 
secondo il “The Purdue Model” 

Visto che ora abbiamo tutti questi 

preziosi dati nell’Historian, vogliamo 

vederli!. Quindi creiamo 

un'interconnessione con la rete 

aziendale «corporate». 

 

Vogliamo dei Client sulla rete 

aziendale in grado di visualizzare i 

dati in tempo reale dall'impianto 

 

Gli  ingegneri devono fare modifiche 

sulla workstation di ingegneria e 

cambiare altre impostazioni 

direttamente dal proprio desktop 

aziendale 

 

Dobbiamo permettere a chi ci fa la 

manutenzione su PLC e SCADA di 

potersi collegare da remoto 
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ANSI/ISA95 Functional Hierarchy www.isa.org 

Level 4

Level 1

Level 2

Level 3

Business Planning 

& Logistics
Plant Production Scheduling,
Operational Management, etc

Manufacturing 

Operations Management
Dispatching Production, Detailed Production

Scheduling, Reliability Assurance, ...

Batch

Control

Discrete

Control
Continuous

Control
1 - Sensing the production process, 

manipulating the production process

2 - Monitoring, supervisory control and 
automated control of the production process

3 - Work flow / recipe control to produce the 
desired end products. Maintaining records 
and optimizing the production process. 

Time Frame
Days, Shifts, hours, minutes, seconds

4 - Establishing the basic plant schedule -
production, material use, delivery, and 
shipping. Determining inventory levels. 

Time Frame
Months, weeks, days

Level 0 0 - The actual production process
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Tutti gli standard informatici 

aziendali, network, gestionale, cloud, 

analytics. 

 

• Sistemi non-deterministici 

• Sistemi non-realtime  

• o al più near-realtime 

 

• Data Integrity 

• Data security 

• Patent Infringement 

• Business Continuity 

 

Le interfacce informatiche primarie 

con grandezze fisiche e elettriche, 

sensori,  macchine e impianti, attuatori 

e trasduttori fisici delle logiche 

programmabili. 

 

• Sistemi deterministici 

• Sistemi strettamente realtime 

• Brand specifici 

 

• People Safety / EHS 

• Business, Operation and Service 

Continuity 

Industria4.0, Convergenza IT – OT & il Cloud  
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Sistemi OT/ICS, la rete di fabbrica, la rete Enterprise, Edge e il Cloud 

Fonte: Dragos/GE 
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DCS (Distributed Control Systems) 

PLC e reti di campo (Controllori programmabili) 

SCADA/HMI e reti di fabbrica 

Storicizzatori (Historians, Database, ecc.) 

DNC/CNC, Robot, AGV  

MES, EBRS e sistemi di gestione produzione, tracciabilità 
lotti, analisi efficienza, OEE, ecc. 

LIMS, QA/QC, sistemi di taratura, analisi e misura 

Sistemi di comunicazione da e verso l’esterno  
(portali, sistemi di manutenzione remota, IoT, IIOT, … ) 

Reti di impianto, Sistemi Facility/Building BMS 

… 
 

 

 

Quali i Sistemi nell’Industria e nelle Utility  
che potrebbero utilizzare Cloud ? (IMHO) 
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Quali sono gli standard per ICS/OT Cyber Security? 
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ISA99-IEC62443  (www.isa.org/ISA99) 
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ENISA, Protecting ICS, ICS CERT, ICS Maturity Levels,  Network 

Communication, Patch   
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NIST CSF (Cyber Security Framework) + SP800-82 
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Proteggere IoT e IIoT: con quali standard? 
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“Old” IT vs OT 

Priorities 

1. Confidentiality 

2. Integrity 

3. Availability 

4.Safety 

5.Reliability 

6.Product/Service 

Impacted 

 

“New” IT/OT/IoT, IIoT 

Priorities 

1. Authentication  

2. Availability 

3. Integrity 

4. Confidentiality  

5. Non-Repudiation 

6.Safety 

7.Reliability 

8.Product/Service 

Impacted 

IT Security vs OT/IIoT Security: Requirements 
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OT/ICS Cybersecurity vs. Cyber Hygiene  

 

 

 I 
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3 cose essenziali: 

• Visibilità 

• Capire cosa c’è 

e cosa succede 

• Controlli 



21 

OT/ICS Cyber Hygiene: esempio 1 
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Figure 35: Share of ICS computers attacked 

by cryptomining malware 

Visibilità per capire cosa c’è e succede 
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OT/ICS Cyber Hygiene: esempio 2 
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64% of the major incidents targeting 

industrial control systems or networks were 

ransomware.  

 

Controlli: Segmentazione e Segregazione 
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OT/ICS Cyber Hygiene: esempio 3  
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Operational technology (OT) networks of industrial enterprises is a 

field of glory for espionage threat actors. These actors use remote 

administrator tools (RATs) which are already installed in the industrial 

control systems (ICS). (40% in Italia, solo 1 su 3 è legittimo e saputo) 

Remote Access Tools installati  



Servono tool e skill OT per proteggere ICS/OT o 
bastano quelli IT? 
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Quelli IT sono sempre necessari, spesso non sono sufficienti.  



Cybersecurity e tool: A.I. & Machime Learning 
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Sperimentazione di Intelligenza Artificiale in 

Diagnostica Medica:  

 

• A.I. da sola raggiunge il 92% delle diagnosi 

 

• Il Medico fa meglio: è al 96% 

 

• A.I.+Medico congiuntamente: si supera il 

99,5% di diagnosi corrette 
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Il Clusit, Associazione Italiana per la Sicurezza Informatica 
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Il Clusit, (www.clusit.it)  nato nel 2000 presso il Dipartimento di Informatica dell’Università degli Studi di Milano, è la più 
numerosa ed autorevole associazione italiana nel campo della sicurezza informatica. Oggi rappresenta oltre 500 
organizzazioni, appartenenti a tutti i settori del Sistema-Paese.  

 Diffondere la cultura della sicurezza informatica 
presso le Aziende, la Pubblica Amministrazione e i 
cittadini.  

 Partecipare alla elaborazione di leggi, norme e 
regolamenti che coinvolgono la sicurezza 
informatica, sia a livello nazionale che europeo.  

 Contribuire alla definizione di percorsi di 
formazione per la preparazione e la certificazione 
delle diverse figure professionali operanti nel 
settore della sicurezza.  

 Promuovere l'uso di metodologie e tecnologie che 
consentano di migliorare il livello di sicurezza delle 
varie realtà.  

Obiettivi 
 In ambito nazionale, Clusit opera in collaborazione con: Presidenza del Consiglio, numerosi ministeri, Banca d’Italia, 

Polizia Postale e delle Comunicazioni, Arma dei Carabinieri e Guardia di Finanza, Agenzia per l’Italia Digitale, Autorità 
Garante per la tutela dei dati personali, Autorità per le Garanzie nelle Comunicazioni, CERT Nazionale e CERT PA , 
Università e Centri di Ricerca, Associazioni Professionali e Associazioni dei Consumatori, Confindustria, 
Confcommercio e CNA . 

Il Ruolo Istituzionale 

I numeri del Clusit 
 

 500 Organizzazioni rappresentate 
 8.000  partecipanti alle attività del Clusit nel 2018 
 
EVENTI - FORMAZIONE    
 Eventi divulgativi organizzati nel 2018:  circa 50 
 Webinar e seminari tenuti nel 2018: più di 80 
 Speaker e docenti coinvolti: più di 350  
 Nel 2018 hanno partecipato agli eventi Clusit oltre 5.000 persone 
 
 

PUBBLICAZIONI 
 Documenti prodotti (rapporti, quaderni, pillole di sicurezza, White Papers):  oltre 150 
 Contributori/autori delle pubblicazioni Clusit: oltre 120  
 Lettori delle pubblicazioni Clusit (rapporti, quaderni, pillole di sicurezza): oltre 80.000 
.  
 Copertura mediatica nel 2018: più di 300 articoli e servizi su web, cartaceo, Radio e TV. 
 

 In ambito internazionale, Clusit partecipa a svariate iniziative in collaborazione con: i CERT, i CLUSI, Università e 
Centri di Ricerca in oltre 20 paesi, Commissione Europea, ENISA (European Union Agency for Network and 
Information Security), ITU (International Telecommunication Union), UNICRI (Agenzia delle Nazioni Unite che si 
occupa di criminalità e giustizia penale), European DIGITAL SME Alliance, le principali Associazioni Professionali del 
settore (ASIS, CSA, ISACA, ISC2, ISSA, SANS) e le associazioni dei consumatori. 

I Rapporti Internazionali 
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Le Attività e i Progetti in Corso 

 CLUSIT Security Summit: Milano (13-15 Marzo 2019), Treviso, Roma, Verona, la maggiore 
manifestaziuone italiana dedicata alla sicurezza delle informazioni, delle reti e dei sistemi informatici  

 Formazione specialistica: i Webinar, 28 in programma per il 2019, di cui 14 dedicati ai DPO (Data 
Protection Officer) 

 Ricerca e studio: Premio “Innovare la Sicurezza delle Informazioni” per la migliore tesi universitaria, 
arrivato alla 14a edizione. 

 Le Conference specialistiche: Security Summit (Milano, Treviso , Roma e Verona). 

 Produzione di documenti tecnico-scientifici: i Quaderni CLUSIT e le Pillole di Sicurezza. 

 Gruppi di Lavoro su: ROSI - Ritorno dell’investimento in sicurezza informatica; FSE - Fascicolo Sanitario 
Elettronico; CCE - Cartella Clinica Elettronica; Sicurezza nei Social Networks; Frodi; Mobile; Privacy; Cloud 
Security; Industria 4.0 e Protezione di reti e sistemi di controllo in ambito industriale. 

 Focus per il 2019: Intelligenza Artificiale, Blockchain, IoT. 

 Progetto Scuole: la Formazione sul territorio. 

 Rapporti Clusit: Rapporto annuale sugli eventi dannosi (Cybercrime e incidenti informatici) in Italia; analisi 
del mercato italiano dell’ICT Security; analisi sul mercato del lavoro. 

 Il Mese Europeo della Sicurezza Informatica (ECSM) , iniziativa di sensibilizzazione promossa e 
coordinata ogni anno nel mese di ottobre in Italia da Clusit, in accordo con l’ENISA e con Istituto Superiore 
delle Comunicazioni e delle Tecnologie dell'Informazione del Ministero dello Sviluppo Economico (ISCOM).I 
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Milano 12-13-14 Marzo 2019 

https://securitysummit.it/  

 
Tre giornate con focus su: 

 

- 12 marzo, Cyber Crime,  

- 13 marzo, Sicurezza del e nel Cloud, 

- 14 marzo, A.I. e a Blockchain. 
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