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1 INTRODUZIONE

Quando si parla di sistemi di controllo, telecontrollo, automazione nell’industria come nelle utility, la gestione degli
allarmi € un argomento importante : abbiamo tutti sentito storie di operatori che diventano “assuefatti” alle
“innondazioni di allarmi”, dal “chattering di allarmi” o dalle “fiammate di allarmi” che spesso presentano troppe
informazioni per una corretta gestione e prioritizzazione da parte di un operatore.

Capita anche che a volte gli allarmi siano stati disabilitati quando invece avrebbero dovuto essere attivi, i setpoint
siano stati modificati per ridurre “fastidiose gite in control-room”: questo provoca una pericolosa deriva verso
soluzioni di allarme che possono essere fuorvianti o peggio ancora, presentare informazioni inadeguate al verificarsi
di un evento.

Con risultati che in molte delle nostre industrie di processo possono essere costosi o catastrofici.

In questa breve guida si parla di Sistemi per la gestione degli allarmi, criteri da tenere in considerazione nella
progettazione, utili per la gestione, anche per una rivalutazione dei sistemi esistenti.

Si fa riferimento a standard EEMUA191 ed ANSI/ISA18.2.

Nel seguito del documento ci atterremo alle definizioni previste da ISA (International Society of Automation):

e Allarme: An audible or visible means of indicating to the operator an equipment or process malfunction
or abnormal condition requiring an action.

e Gestione allarmi (Alarm Management): The processes and practices for determining, documenting,
designing, operating, monitoring, and maintaining alarm systems.

e Sistema di allarme (Alarm System): The collection of hardware and software that detects an alarm state,
transmits the indication of that state to the operator, and records changes in the alarm state.
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3 LA GESTIONE DEGLI ALLARMI

La gestione degli allarmi (Alarm Management) € oggi uno dei temi che nell’ automazione degli impianti sta
evolvendosi piu rapidamente rispetto agli altri. Cio si puo attribuire ad alcuni fattori chiave che guidano I'attenzione
verso questo tema: la riduzione dei rischi e la mitigazione delle conseguenze, la sicurezza del personale e
dell’ambiente, la necessita di migliorare e/o ottimizzare i sistemi di allarme presenti in impianto.

In passato I'alarm management non era un tema cosi importante e delicato.
Negli anni ‘60-‘70, era improbabile che un operatore dovesse occuparsi di piu
di 60-100 allarmi. Questi allarmi erano solitamente configurati usando
apposite soluzioni hardware, ad esempio scatole di segnalatori luminosi per i

diversi allarmi, che erano progettati e costruiti per essere altamente
affidabili, con tuttavia la limitazione di essere relativamente costosi e
decisamente poco flessibili. Il risultato finale di questa situazione fu la realizzazione di un sistema di allarme piu
generale, gestibile in funzione della quantita di allarmi che necessitavano di una pronta azione: ancora una volta,
pero, senza garanzia di flessibilita.

Con I’ avvento di Personal Computer (PC), Programmable Logic Controller (PLC), Process Automation Controller
(PAC) e Distributed Control System (DCS) affidabili ed economicamente competitivi, I’ uso di sistemi hardware-based
inizio a declinare e divenne sempre meno comune.

Oggi tutte le funzionalita previste da quei sistemi di allarme sono proposte da sistemi realizzati con PC, PLC/PAC,
DCS e il software relativo, con caratteristiche di flessibilita, ridotte dimensioni, minori costi ed utilizzo di componenti

software standard e aperti.

Senza volerlo tuttavia, tutti questi vantaggi hanno portato a una crescita non intenzionale di sovraccarico di allarmi,
dovuta soprattutto a:
e Llarichiesta di progettisti e operatori di poter gestire tutti gli allarmi di propria, ciascuno in un modo
ritenuto pili consono ai propri scopi e il piu delle volte "perché si & sempre fatto cosi";
e Mancanza di coordinate linee guida nella progettazione e sviluppo. Cosi vengono configurati allarmi per
tutte le variabili in gioco oppure per tutto quanto un utente richiede, in modo da evitare successivi
reclami. In pratica I unica linea guida pare essere "se hai un dubbio, fai uscire un allarme ";
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e La capacita dei moderni sistemi di controllo di poter configurare numeri elevatissimi di allarmi senza che il
sistema ne venga a soffrire in performance;

e Economicita dei sottosistemi di controllo degli allarmi, con la caduta verticale dei costi per punto
allarmato;

e  Flessibilita dei sottosistemi di controllo degli allarmi, che consentono di inserire e configurare allarmi in
modo rapido e semplice.

Alla fine questo sovraccarico diventa pero un costo. Invece di delegare la gestione di 60-100 allarmi per operatore,

oggi si parla di oltre 1000 allarmi per

22Marlls - Totel Events, 2063 operatore, con conseguenti effetti

4 negativi.

Un disturbo in un processo, a causa
dell’eccessivo  numero di allarmi
presenti, puo durare piu del dovuto e
questa permanenza eccessiva puo

rendere un disturbo pilu grave di quanto

Eventsfminute

non fosse al suo insorgere: cosa che si
traduce in una diminuita stabilita e
profittabilita dell’ impianto, se non
addirittura in un vero e proprio problema

che mette in crisi I'intero sistema. Non

-3 ultimo, I'eccessivo numero di allarmi ha
03:00 06:00 09.00 12:00 1500 16:00 2000 00:00
un effetto negative sulla serenita dell’

ambiente e in particolare su quella degli operatori, stressati da troppi allarmi non sempre necessari.

Questo stato di cose ha fatto si che varie aziende abbiano iniziato ad affrontare il problema e a formare gruppi
deputati alla ricerca di soluzioni , focalizzandosi sull’analisi e la cura di sistemi di allarme. Tra queste entita (che
includono PAS, TiPS, ASM), EEMUA (Engineering Equipment & Materials Users’ Association) ha pubblicato diversi
documenti sull’ argomento e tra questi EEMUA 191 "Alarm Systems- A Guide to Design, Management and
Procurement" - 2007, "The Alarm Management Handbook" e "Alarm Management: Seven Effective Methods for
Optimum Performance", focalizzati sui problemi riscontrati nelle industrie di processo e di produzione di energia.

Nel seguito di questo documento, vedremo i principi generali di EEMUA 191 e le possibili applicazioni e conseguenze,
in termini di sviluppo, implementazione e coordinamento.
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4 EEMUA 191: 1 PRINCIPI GENERALI

| sistemi di allarme costituiscono una parte essenziale delle interfacce operatore per grandi impianti industriali
moderni. Forniscono un supporto vitale agli operatori avvertendoli delle situazioni che richiedono la loro attenzione
e svolgono un ruolo importante nella prevenzione, controllo e mitigazione degli effetti di situazioni anomale. Da
qguando é stato pubblicato per la prima volta nel 1999, EEMUA 191 é diventato la guida globalmente accettata e
guida di buone pratiche per tutti gli aspetti dei sistemi di allarme.

La pubblicazione, sviluppata dagli utenti di sistemi di allarme con I'input del GB Health and Safety Executive, fornisce
una guida completa sulla progettazione, gestione e fornitura di un sistema di allarme efficace.

I documento EEMUA?291 ha lo scopo di aiutare a migliorare i sistemi esistenti e a sviluppare nuovi impianti durante
la costruzione di impianti o durante i lavori di ristrutturazione degli impianti di allarme.

Da notare che entrambi gli standard internazionali per la gestione dei sistemi di allarme per le industrie di processo,
ISA 18.2 dell'International Society of Automation e IEC 62682:2015, sono allineati con EEMUA 191.

La nuova Terza Edizione di EEMUA191 é stata completamente aggiornata e include indicazioni per
I'implementazione del filosofia di gestione degli allarmi nella pratica; applicazioni in processi distribuiti
geograficamente; e metriche prestazionali e KPI.

EEMUA 191 si occupa principalmente di sistemi di allarme per persone che gestiscono processi industriali. Questi
includono sistemi di allarme in settori come produzione chimica, produzione di energia, estrazione e raffinazione di
petrolio e gas e altri. Tuttavia, gran parte della guida & generica e con l'interpretazione appropriata puo essere
applicata in altri settori. Ad esempio, la guida é stata utilizzata con successo come base per la formazione nei settori
ferroviario e dei trasporti, nell'industria nucleare e altrove.

EEMUA ha redatto EEMUA 191 su input di ASM (Abnormal Situation Management Consortium).

Nel seguito alcuni dei principi generale che dovrebbero guidare lo sviluppo di sistemi di allarme.

4.1 "Lo scopo di un sistema di allarme e di indirizzare |I” attenzione dell’operatore verso
le condizioni di impianto che richiedono interventi o azioni tempestive”

Il messaggio di questo primo principio & al contempo molto semplice e molto forte: non ci deve essere allarme se
non viene poi richiesta un’ azione da parte dell’ operatore. Lo scopo & che tutte le segnalazioni su eventi che si
verificano in impianto ma che non richiedono un intervento, non siano considerate allarmi e vengano rubricate solo
come segnalazioni o "alert", anche se devono essere registrate in un giornale, raccolte dal sistema di controllo per
essere storicizzate in un sistema di trend o visualizzate in una lista simile a quella della lista allarmi. Un segnale
di alert deve poter essere ignorato dall’ operatore senza ripercussioni sulle apparecchiature, i sistemi o le attivita di
impianto.

4.2 "Ogni allarme deve allertare, informare e guidare."

Questo principio per lo sviluppo di allarmi impone che tutti gli allarmi siano annunciati in modo visibile e/o sonoro,
siano corredati di informazioni sull’ allarme stesso e di altre che riportino come affrontarlo.

EEMUA 191 al riguardo propone delle linee guida e suggerimenti:
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e uso diliste grafiche standard (differenti colori per ogni livello di priorita);

e realizzazione sulle workstation di annunciatori grafici a video che simulino indicatori luminosi (con
differenti colori secondo la priorita);

e segnalazioni acustiche sulle stazioni operatore usando gli altoparlanti dei PC (differente tono per ciascun
livello di priorita);

e uso di differenti livelli di priorita da tre "Light-Medium—High” fino a quattro “Critical-High-Medium-Low”.

Usando i quattro livelli si suggerisce una distribuzione di allarmi che preveda 78% low, 15% medium, 5% high e 2%
critical. Si sconsiglia 'uso di un maggior numero di priorita perché & dimostrato che diventa un problema per
I'operatore il riconoscimento. Ogni allarme quando si presenta deve essere accompagnato da informazioni che lo
riguardano - priorita, /O point name, point description, soglia di allarme, valore attuale, tempo di insorgenza; la
gestione di ogni allarme deve essere facilmente disponibile all’ operatore con funzioni di click col tasto destro o su
un bottone grafico presente sulla lista o sul sinottico, deve essere completa e concisa per consentirgli di far fronte
alla situazione in modo rapido ed accurato.

4.3 "Ogni allarme presentato all’operatore deve essere utile e rilevante per lo stesso
operatore"

A prima vista sembra un principio vago e di comune buon senso. Ma c’é di piu. Gli allarmi vanno progettati per
essere utili e rilevanti per I'operatore secondo le priorita, i raggruppamenti e i modi di funzionamento dell'impianto.
Quindi occorre fare attenzione a progettare il sistema nel giusto numero di livelli di priorita e tener conto della
distribuzione degli allarmi tra tali livelli, ma anche a discernere con cura tra quanti vanno considerati allarmi e quali
vanno considerati solo delle segnalazioni di allerta.

4.4 "Ogni allarme deve avere una risposta definita"

Le risposte agli allarmi vanno progettate cosi da essere reattive, proattive o cognitive.

Una risposta reattiva va progettata quando un’apparecchiatura o uno stato del processo richiedono un intervento
dell’operatore per risolvere direttamente la situazione che si & creata (ad esempio una variabile di processo assume
valori non corretti).

Una risposta proattiva sara caratterizzata da apparecchiature o stati di processo che indicano che in un prossimo
futuro sara necessario un intervento dell’operatore per risolvere o aiutare a risolvere una situazione che si verra
a creare (ad esempio il rallentamento del flusso di un olio lubrificante). In questo caso I'operatore ha il tempo per
analizzare la situazione, verificare se e dove potra insorgere il problema e attivare il servizio di manutenzione.

La progettazione di un allarme cognitivo potrebbe essere caratterizzata dallo stato di un’apparecchiatura o di un
processo che richiedano all’ operatore di inserire dei cambiamenti di attivita o configurazione, anche se non e
direttamente richiesta I'azione dell’operatore, che interviene secondo una sua valutazione. Ad esempio il
risultato di un allarme cognitivo potrebbe essere I'attivazione di una pompa in standby in funzione di particolari
condizioni della pompa primaria o del processo. E molto facile che tali allarmi crescano in quantita: tuttavia si
possono trattare come semplici “alert” e riportarli in una lista separata.
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4.5 "All'operatore deve essere consentito un tempo adeguato per poter dare la risposta
definita"

A prima vista questo principio di progettazione appare di puro buon senso. Ma anche in questo caso c’é di piu.
Ogni allarme va valutato sia per la logica che guida I'allarme, sia per la reazione che il processo puo avere a seguito
di tale allarme. L’allarme deve avere una soglia che consenta all’operatore di avere il tempo necessario per reagire
in modo adeguato allo scenario che si presenta, in base a una risposta definita per I'allarme. Ad esempio, un allarme
di livello solitamente scatta quando lo stesso livello raggiunge un determinato valore. Secondo le dimensioni dei
recipienti o delle vasche e secondo la velocita di riempimento/svuotamento, & bene progettare in modo corretto
la soglia di allarme per consentire all’ operatore di intervenire in tempo, e in modo accurato.

4.6 "Il sistema di allarme deve essere esplicitamente progettato per tener conto delle
limitazioni umane"

Questo principio affronta il tema dei fattori da considerare nella progettazione di un sistema di allarme: la quantita
e i relativi livelli di performance, come annunciarli/presentarli. La quantita di allarmi da presentare deve essere tale
da consentire al sistema di allarme di rispettare le performance richieste.

4.6.1 | livelli di performance
EEMUA 191 descrive cinque livelli di performance: Overloaded, Reactive, Stable, Robust e Predictive:

Level 1: Overloaded. E un livello che prevede una frequenza alta di allarmi per I’Alarm System con conseguente

degrado del sistema. E tipico durante le installazioni di nuovi sistemi di controllo e pud essere accettabile se non ci
sono significative implicazioni qualora I'operatore ignori per qualche tempo il sistema di allarme, a fronte di modesti
benefici (economici, di sicurezza, ambientali) che giustifichino sforzi maggiori.

In questi casi si tende a fornire all’operatore strumenti che consentano di staccare I’'annunciazione degli allarmi per
consentirgli di operare su altri fronti.

Level 2: Reactive. Per la maggior parte degli impianti questo e considerato come il minimo, I’ ‘entry level’. Avviene
tipicamente all'implementazione di un nuovo sistema di controllo con il minimo di best practices. E previsto qualcosa
in piti riguardo alla frequenza media di allarmi, rispetto al Level 1, tuttavia il picco di frequenza rappresenta un’inutile
distrazione per gli operatori nel lungo periodo.

Level 3: Stable. E tipicamente frutto di attenta selezione delle variabili da allarmare, con la razionalizzazione degli
allarmi in fase di progetto, con miglioramenti sulla media e sui picchi di frequenza degli allarmi rispetto a Level 2. |
problemi sono tenuti sotto controllo con revisioni regolari e miglioramento continuo, ma ci sono ancora difficolta
all'impennarsi della frequenza di allarmi. In generale puo andar bene se tutto funziona, ma & assai meno utile in
casi di difficolta dell'impianto.

Level 4: Robust. Rappresenta quanto ottenibile oggi con le tecnologia attualmente disponibile nella maggior parte
dei prodotti in commercio e per molti impianti e I'aspirazione di level of performance realizzabile. La frequenza
media e di picco sono sotto controllo. Sifa ampio uso di tecniche dinamiche per migliorare la real time performance
del sistema di allarme.
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Level 5: Predictive. questo level of performance mira agli obiettivi ai quali si aspira nello standard EEMUA 191, ma

per molti impianti € ancora oggi difficilmente raggiungibile; e dove sia raggiungibile, il costo a volte non &
giustificabile.

Molto di quello che oggi viene sviluppato utilizza modelli predittivi con tecniche di Machine Learning, Artificial
Intelligence, tecniche ed algoritmi di Near-Miss, utilizzo di Digital-Twins, soluzioni con sistemi e strumenti per la
simulazione, utilizzando anche IoT/IloT, spesso con raccolta dati ed elaborazioni in Cloud, con tool dedicati e
verticalizzati per specifiche applicazioni industriali. E tipicamente un’area di ricerca e sviluppo ed & un passaggio
importante per acquisire paradigmi verso modelli futuri.

A causa dell’aumento eccessivo degli investimenti per il salto di livello, EEMUA 191 raccomanda di preferire il livello
Robust in luogo del Predictive, in vista di una maggiore accessibilita agli strumenti menzionati e di divulgazione di
modelli utilizzabili in modo piu diffuso nelle diversi settori industriali.

Nella tabella seguente si riportano gli indicatori (KPis) di livello.

KPI Robust Predictive
Media di allarmi per giorno 1440 144

Media di standing alarms per turno 9 9

Picchi di allarmi per periodo di 10 minuti 100 10

Media di allarmi per periodo di 10 minuti 10 1
Percentuale di tempo di allarme fuori target 5% 1%

Il bilancio per I'investimento in R&D e quantita di allarmi (oltre 1400 al giorno possono risultare difficili da gestire)
€ motivo in disaccordo tra quanto riportato in EEMUA 191 ed in altri documenti. Unragionevole compromesso
prevede di arrivare a 300 allarmi per operatore per giorno, con il livello di performance che puo essere identificato
come Robust+ o Robust-Predictive.

L’annunciazione degli allarmi deve tener conto del fattore umano. Alcune tecnologie disponibili sono: lista allarmi,
annunciatore grafico, "toolbar" di alarm grouping, annunciazione sonora e luminosa. | KPI minimi di
annunciazione a display su unita Video includono: colore, dimensione del testo, descrizione dell’allarme e
descrizione degli indicatori di allarme. Tutte queste indicazioni di base
devono mediare i valori di visibilita, angolazione, distanza, brillantezza del
video, .... Se tutti questi fattori fossero rispettati, I'interfaccia grafica del
sistema di allarme risulta facilmente visibile, ergonomicamente corretta e
riporta le informazioni necessarie all’operatore per avviare le azioni di
intervento.

L’annunciazione sonora dovra tener conto dell’intensita del suono (circa 20

dB sopra il rumore di ambiente della control room), il tono (circa 1000 Hz)
e il suono dell’allarme (continuo, a impulsi, crescente, etc., unico per
ciascun livello di priorita).
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Va considerato che si dovra sempre riportare I'annunciazione sonora della priorita piu alta, onde evitare una

confusione di suoni.

5 EEMUA 191: INDUSTRY BEST PRACTICE

Per elevare il level of performance del sistema di allarmi, il documento EEMUA 191 é riconosciuto come industry
best practice. Descrive in modo pratico strumenti e tecniche, insieme a criteri per giudicare i risultati.

Relativamente a performance di alarm system durante ‘steady operation’, EEMUA 191 propone i seguenti criteri.

Frequenza media di allarmi nel lungo periodo Accettabilita

Piu di 1 al minuto Praticamente inaccettabile
1 ogni 2 minuti Difficile gestibilita

1 ogni 5 minuti Gestibile

Meno di 1 ogni 10 minuti Accettabile

EEMUA 191 : Criteri relative a ‘steady operation’

Per le performance in impianti con maggiori problemi, i criteri sono i seguenti:

Numero di allarmi a video nei 10 minuti seguenti un | Accettabilita
problema primario in impianto

Piu di 100 Eccessivo. Puo portare I'operatore ad abbandonare
I'uso del sistema

20-100 Difficile da gestire

Meno di 10 Gestibile — una difficolta puo derivare dalla
necessita di intervenire su molti di questi allarmi
con risposte complesse

EEMUA 191: Criteri relativi a condizioni difficili in impianto

Questi target derivano da principi relativi ai fattori umani, ma si adattano ampiamente al ruolo del tipico operatore
in un impianto industriale. In una situazione in cui un operatore subisce un sovraccarico e deve operare con un
ampio range di task - oltre a monitorare I'impianto via HMI, possono non essere sufficientemente aggressive.

In altri casi di situazioni piu “tranquille”, possono rivelarsi conservative. Ma come si possono misurare i diversi
parametri?

6 UN SET DI METRICHE DEFINITE PER IL SISTEMA DI ALLARME
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Per differenziare i livelli di performance di sistemi di allarme, abbiamo citato molti parametri da tenere sotto
controllo. Diventa quindi necessario definire piu nel dettaglio le metriche del sistema, ovvero come misurare i
parametri in modo quantitativo.

Tra le piu utili se ne sono scelte tre, sebbene non le si possa considerare completamente indipendenti.

Esse caratterizzano I’Alarm System performance in modo potente, ma sono anche semplici da calcolare e possono
essere calcolate utilizzando programmi che girano in modo autonomo: possono essere calcolate dal giornale degli
allarmi, storicizzate sul sistema di controllo o catturate in file separato su PC. Allo scopo si possono utilizzare sistemi
specifici, fogli di calcolo Excel o database Access con le opportune query.

Le metriche, definite come “numero allarmi per operatore”, sono le seguenti:

\

e  Frequenza media di allarme. Abitualmente espresso in “numero per ora”, & il numero totale di allarmi
annunciato all’operatore (esclusi gli eventi inviati solamente al giornale) durante il periodo di analisi,
diviso per il numero totale di ore considerato.

e Massima frequenza di allarme. Abitualmente espresso in “numero per ora”, rappresenta il caso peggiore
di carico in periodi di dieci minuti. Si suddividono i dati dell’alarm journal in piccoli periodi di dieci minuti,
si prende il caso peggiore del numero di allarmi annunciati all’operatore (esclusi gli eventi inviati
solamente al journal) e lo si moltiplica per 6, per avere un valore per ora.

e % di ore in cui si sono presentati piu di 30 allarmi per ora. E una misura semplice che dice la difficolta
subita dal sistema di allarme. Si calcola dividendo 'alarm journal in periodi successivi di un’ora e
calcolando per ciascun periodo il numero di allarmi che sono presentati all’operatore (esclusi gli eventi
inviati solamente al giornale). Si esprime normalmente in percentuale.

Una volta viste le possibili metriche, vediamo quale puo essere il livello di performance appropriato in impianto

7 QUALE LIVELLO DI PERFORMANCE E APPROPRIATO?

Il performance level che puo considerarsi appropriato per ciascun sistema di allarmi, dipende da moti fattori.

Tra questi si segnalano:

7.1 Ruolo e responsabilita dell’operatore di Control Room.

Si possono avere due tipi di figure di operatori di Control Room, diversificati dalle incombenze di ruolo. In un primo
caso I'operatore risiede stabilmente in sala controllo e la sua responsabilita & dedicata a gestire il processo con I'uso
di sistemi DCS, SCADA, PLC, ... e i relativi Alarm System.

In altri casi, pero, I'operatore di Control Room é anche responsabile di coordinare il traffico (es. ferrovia, porto,
marina, aviazione) sull’impianto, gestire le comunicazioni (es radio, annuncio al pubblico), autorizzando le attivita e
muovendosi all’interno dell'impianto per misurazioni particolari o attivita manuali. Nel primo dei due casi, il livello
di performance appropriato non € da considerare una scelta critica: semplificando molto, si puo dire che I'operatore
puo permettersi di dedicare gran parte del suo tempo e della sua attenzione alla gestione dell’Alarm System.

7.2 Complessita.
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La crescita di complessita, a vario titolo, porta alla necessita di aumentare il livello di performance dell’Alarm System.
Si puo semplificare il concetto dicendo che se I'operatore impiega molto tempo a comprendere le implicazioni e a
dare la corretta risposta a ciascun allarme, allora in qualunque periodo di tempo puo permettersi di riceverne solo
alcuni, per poi essere in grado di gestirli efficacemente.

7.3 Le conseguenze di mancanza di azioni.

Per tutti gli asset dell'impianto esiste un livello di severita associato alla eventuale mancanza di risposta
dell’operatore ad un allarme: questo caratterizza le priorita dei diversi allarmi. L’applicazione di standard quali IEC
61508 e IEC61511 e il rispetto di criteri di rischio porteranno a una normalizzazione tra i vari asset, ma in alcuni casi
(vecchi impianti o processi particolari), si continuera a fare assegnamento sulla capacita di azione dell’operatore in
risposta agli allarmi per evitare situazioni di pericolo. E chiaro che in questi casi sara appropriato un alto livello di
performance dell’Alarm System.

7.4 La velocita di risposta richiesta.

Cosi come si e visto, possono esserci conseguenze per la mancanza di azioni, occorre anche considerare la velocita
con cui I'operatore deve reagire all’allarme per evitare conseguenze all'impianto. Alcuni asset saranno caratterizzati
da dinamiche di processo piu veloci rispetto ad altri asset (per esempio processi con gas che sono a rischio di
instabilita e con reazioni fortemente esotermiche, e che possano provocare fuoriuscite o anche esplosioni). In questi
casi occorre realizzare sistemi di allarme con un livello di performance decisamente elevato.

7.5 ‘Centralita’ dell’impianto in allarme.

Anche se la conseguenza di una mancata azione porta I'impianto verso uno shutdown in sicurezza, non va
dimenticato che puo essere molto importante anche la relazione tra I'impianto in allarme e altri impianti ad esso
collegati anche con sistemi di allarme separati. Pensiamo allo shutdown di un sistema di trattamento acque: per un
periodo non troppo lungo, in funzione delle capacita di recettivita, non si creano gravi problemi. Al contrario puo
essere estremamente grave la fermata di un’unita di processo primaria (es. un processo di ethylene cracker) in
termini di impatto con le unita associate. Sono due casi in cui i livelli di performance sono diversi: meno elevate nel
primo e decisamente piu elevati nel secondo.

7.6 Centralizzazione dell’Alarm Management nel settore Energia

In considerazione di quanto visto e ragionando sul futuro dei sistemi di automazione di impianto nel settore Energia,
gli sforzi dovranno tenere in considerazione I'applicazione dei principi sopra menzionati di progettazione dei sistemi
di allarme per tuttii sistemi di controllo presenti in impianto —indipendentemente se basati su un’unica piattaforma
hardware o piattaforme multiple (ad es., insiemi di DCS, PAS e PLC/SCADA).

Il ragionamento che sta dietro questo assunto € semplice: si raccomanda di avere un sistema di allarmi centralizzato
che sia capace di fare il logging degli allarmi in impianto e di presentarli all’'operatore in un modo unificato e
coordinato, cosi da ottimizzare le operazioni. Per poter sviluppare un sistema di allarmi centralizzato, deve essere
applicata una comune base di progettazione per tutti i sottosistemi, cosi da coprire tutto il sistema di automazione
in impianto nella sua generalita. Questa base di progettazione dovrebbe includere i criteri di priorita, i colori per gli
allarmi in funzione delle priorita, il metodo di annunciazione sonora per i diversi tipi di allarme, le strategie di
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tacitazione e I'azione richiesta all’operatore per ciascun allarme. Se tutti i sottosistemi di controllo saranno
progettati secondo la stessa filosofia di progetto, il sistema centralizzato si rivelera molto piu utile per la gestione
dell’ impianto.

7.7 Livello di automazione e strategie di fall-back.

Al crescere del livello di automazione in impianto, diminuisce la richiesta di intervento manuale dell’operatore: si
potrebbe quindi pensare a un piu basso livello di performance dell’Alarm System. Tuttavia, cid che & piu importante
€ come avviene la transizione a un sistema di controlli degradato, quando questo sistema ad elevata automazione
cade per una qualunque ragione: se la transizione & tranciante (es. si passa direttamente da un controllo predittivo
multi variabile, alla regolazione manuale delle valvole), allora € bene che il livello di performance dell’Alarm System
venga studiato con attenzione, per poter operare anche con minori livello di automazione.

7.8 | costi di implementazione di piu alti livelli di performance.

In impianti dove sono ancora operanti vecchi sistemi di controllo (DCS, SCADA, PLC, ...) il costo del miglioramento
del livello di performance dell’Alarm System puo essere molto alto.

In taluni casi tale azione addirittura non & praticabile. In queste situazioni, meglio che prima siano stati studiati e
garantiti appropriati criteri di rischio: si possono infatti ottenere maggiori vantaggi dal miglioramento delle
performance dell’impianto (economici, di sicurezza ed ambientali) che dagli sforzi necessari per elevare a un piu alto
livello di performance I’Alarm System.

In teoria la scelta del livello di performance & indipendente dalle dimensioni dell'impianto e dal numero di operatori.
Cio avviene perché, in questa visione, la definizione di ciascun livello si basa su metriche quantitative che sono
espresse in numeri assoluti per operatore (es. numero di allarmi per ora). Al crescere delle dimensioni della porzione
dell'impianto sotto il controllo di ciascun operatore (ad esempio misurata con il numero di control loop) aumenta lo
sforzo che si deve porre nell’Alarm System per raggiungere un dato livello di performance.

La scelta di quale sia il livello di performance appropriato dell’Alarm System potra variare tra i vari asset, ma come
regola generale si consideri che pili sono alti i livelli di performance dell’Alarm System, piu alta sara la disponibilita
e la sicurezza dell’ impianto.
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8 Strumenti Software — le Caratteristiche

Oltre alla progettazione, per far si che il sistema di allarmi operi in accordo con i Key Performance Indicator e vada
incontro ai concetti di ergonomia e di Human Factors Engineering, saranno necessari degli strumenti software, con
caratteristiche e funzioni che assicurino che le performance dell’ intero sistema siano in accordo con i risultati
desiderati (e specificati). Dovranno quindi essere incluse funzioni quali:

e alarm grouping,

e soppressione di allarmi ridondanti,

e schermatura dei numerosi allarmi generate dalla stessa variabile,

e soppressione degli allarmi dovuti ad una condizione di fuori servizio,

e soppressione degli allarmi in funzione del modo operativo dell'impianto,

e soppressione degli allarmi durante eventi particolari (major event),

e gestione degli allarmi dovuti ad apparecchiature sotto test.

Sebbene EEMUA 191 identifichi - come possibili funzioni avanzate per il sistema d’allarme, il rilevamento
intelligente di errore e I'automatico alarm load shedding, € bene notare come alcuni di questi metodi sono sia
sperimentali sia molto costosi, oppure entrambe le cose: quindi nel seguito si evitera di trattare questi due
argomenti.

Alarm grouping € una funzione facilmente realizzabile in un alarm system. In modo simile ai sistemi di
annunciazione allarmi realizzati con una serie di luci, & possibile raggruppare allarmi secondo un attributo che abbia
senso nel progetto dell'impianto. EEMUA 191 prevede che | raggruppamenti di allarmi siano progettati in modo che
tutti i membri del gruppo abbiano la stessa priorita: obiettivo che diventa non realistico se gli allarmi vengono
raggruppati per sistema o area di impianto.

Un paio di raggruppamenti logici possono essere:

e  Raggruppamento di allarmi basato su livello di priorita. Quando diventa attivo un allarme con un
particolare livello di priorita, si evidenzia il simbolo grafico del gruppo di priorita lampeggia. Se tutti gli
allarmi che sono attivi nel gruppo sono riconosciuti (acknowledged), ma non resettati, allora il simbolo
grafico resta fisso in evidenza. Se tutti gli allarmi del gruppo di priorita sono resettati, allora il simbolo
grafico del gruppo tornera "inactive".

e Raggruppamento di allarmi basato su plant system. Questo non supporta le raccomandazioni di EEMUA
191 per tutti gli allarmi che hanno la stessa priorita; tuttavia, puo essere pil logico per I'operatore da
indirizzare ed analizzare. Con questo approccio, il simbolo grafico per il gruppo di allarmi dovra essere
multi-stato. Questo elemento grafico multi-stato sara guidato dal piu alto livello di priorita degli allarmi
che sono attivi nel gruppo.

Ad esempio, se in un alarm group sono attivi allarmi di priorita 1, 2 e 3 (unacknowledged), lampeggera il
simbolo grafico appropriato per gli allarmi di priorita 1. Se tutti gli allarmi del gruppo sono riconosciuti,
allora il simbolo grafico resta evidenziato col colore proprio del piu alto livello di priorita. Se gli allarmi
sono resettati, o un altro allarme si aggiunge alla lista degli allarmi attivi, I'’elemento grafico dovra essere
in grado di monitorare I'alarm group e modificare colore e stato (lampeggiante o fisso) in base a queste
ultime condizioni.

La soppressione di allarmi va valutata come un addendum alla progettazione prudente del sistema di allarmi,
piuttosto che mantenere allarmi che non si uniformano ai principi di progettazione originale.
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8.1

Soppressione degli Allarmi

EEMUA 191 descrive cinque livelli di soppressione di allarmi:

La soppressione di allarmi ridondanti si puo applicare quando si trovano pili punti di I/O usati per un
singolo stato. Questa situazione si puo ritrovare in Emergency Shutdown Systems (EMS), Safety
Instrumented Systems (SIS), sistemi di protezione, ecc. In questi casi, lo stato di allarme per gli 1/0
ridondanti andrebbe progettato in modo appropriato per ridurre il numero di allarmi e conservare
I'integrita degli obiettivi logici di progettazione del sistema. Ad esempio, se un BMS ha input
ridondanti per I'avviamento (due su tre per avviare), allora un allarme associate a questa condizione
andrebbe condizionato in modo che sia attivo solo quando due su tre input sono attivi.

Schermatura logica puo essere aggiunta all’alarm system per affrontare situazioni in cui una misura nel
processo genera vari punti di allarme. Un esempio puo essere il livello di una vasca. Se si supera il livello
Hi-Hi in una vasca, € ovvio che anche il livello High e stato superato. Quindi, in questo caso, I'alarm
system dovrebbe essere progettato in modo tale che il livello High venga mascherato dall’attuazione
dell’allarme di livello Hi-Hi.

Condizioni di fuori servizio (a livello di apparecchiature, sistema o impianto) possono spesso creare allarmi
che sono non necessari. Detto questo, I'alarm system dovrebbe essere progettato per includere
condizioni di mascheramento degli allarmi in condizioni di stati di fuori servizio. Un esempio di tale
condizione si puo avere nel monitoraggio di flusso ridotto (low) per una pompa o un insieme di pompe.
Quando lo stato della pompa, o dell’ insieme di pompe, & di fuori servizio, I’ allarme low dovrebbe di
conseguenza venire mascherato.

Sebbene ci sia similarita con la soppressione di allarmi per fuori servizio, la soppressione di allarmi per
modalita operativa viene trattato a parte. La soppressione di questi allarmi si pud applicare in modo
che quei particolari allarmi associati alla modalita operativa, siano abilitati o mascherati in funzione delle
condizioni di operazioni in quel momento dell'impianto (sistema, apparecchiature). Tra le modalita per
cui si raccomanda di operare una soppressione di allarmi si includono start up, shut down, steady state
operation, manutenzione o variazione di carico. Siccome alcuni stati si possono sovrapporre, occorre
analizzare con molta cura come la soppressione logica viene formulata.

La soppressione di allarmi quando ci sono eventi particolari (major event) si puo applicare per ridurre
I'insorgere di molti allarmi nei periodi temporali in cui il traffico di allarmi puo crescere in modo troppo
elevato. Ad esempio, durante I'avviamento di un impianto numerose azioni avvengono in automatico per
garantire che le operazioni avvengano in modo corretto. Queste attivita possono perd generare molti
allarmi perché i valori controllati in questa fase possono essere diversi da quelli previsti per la conduzione
normale dell’impianto. Questa forma di soppressione di allarmi puo richiedere grandi sforzi per essere
implementata.

Gli allarmi generati dalle apparecchiature sotto test possono essere gestiti con la soppressione attraverso I'aggiunta

di maschere logiche. Queste andrebbero aggiunte a livello logico di apparecchiature e dovrebbero tenere in

considerazione la necessita di identificare il periodo temporale in cui il test viene condotto, quando un test si &

concluso e come gli allarmi andrebbero gestiti se il tempo di test diventasse pil lungo del previsto o del ragionevole.
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9 CONCLUSIONI

EEMUA 191 ‘Alarm systems - a guide to design, management and procurement’ considera la configurazione degli
allarmi, la human interface (presentazione degli allarmi), I'alarm processing e il controllo del sistema, sia per sistemi
di allarme relativi alla sicurezza che per gli altri processi.

Alcune tra le linee guida relative agli alarm system si possono cosi riassumere:

e |l sistema di allarme va progettato in accordo con le norme IEC 61508, a SIL 1 0 2, con la designata
affidabilita.
e |l sistema di allarme deve essere indipendente dal process control system ed altri sistemi di allarme (salvo

riferimenti alla sicurezza).

e  Agli allarmi vanno assegnate priorita per garantire che gli allarmi piu critici ricevano con massima urgenza
I’attenzione dell’operatore.

e L’ operatore deve disporre di una chiara e scritta procedura di risposta per ciascun allarme, che sia
semplice, inequivocabile e invariata - e sulla quale sia stato istruito.

e Gli allarmi devono essere presentati in modo palese secondo priorita, distinti dagli altri allarmi e restare
alla vista finché risultano attivi.

e |l carico dilavoro e la performance dell’operatore vanno definiti e verificati.

e Gli allarmi che non sono designati per sicurezza (safety) devono essere attentamente progettati, cosi da
garantire la riduzione di domanda dei sistemi di sicurezza.

e La configurazione degli allarmi (documentata e controllata) deve consentire agli operatori di fare le
corrette valutazioni ed intervenire in un tempo appropriato.

Anche la presentazione degli allarmi deve rispondere a determinate linee guida:

e L’ interfaccia operatore deve essere adatta a presentare gli allarmi, sia con pannello annunciatore,
indicatori individuali per allarme, schermi video, ...

e Le liste degli allarmi vanno correttamente strutturate per garantire che gli allarmi a maggior priorita siano
prontamente identificati, che quelli a bassa priorita non vengano dimenticati e che la lista allarmi resti
sempre leggibile.

e Gliallarmi devono essere presentati nel campo visivo dell’operatore con uno stile di presentazione
consistente (colori, lampeggio, nomenclatura convenzionale).

e  Ogni allarme deve fornire all’operatore una informazione sufficiente sulle condizioni dell’allarme, le parti
di impianto coinvolte, I'azione richiesta, la priorita, la temporizzazione di insorgenza e lo stato
dell’allarme chiaramente identificato.

Alle presentazioni a vista, si possono aggiungere annunci sonori a un livello di volume decisamente piu alto del
rumore di fondo dell’ambiente. Qualora siano molti gli annunci sonori, occorre che siano tra di loro diversi per essere
facilmente identificabili (volume, intensita, tono, ...).
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11 APPENDICE: ANSI /ISA 18.2 GESTIONE DEGLI ALLARMI, ALCUNE CONSIDERAZIONI

Nel 2009, ¢ stato rilasciato da ANSI / ISA, e nel 2016 ¢ stato rivisitato, uno standard, chiamato ISA 18.2, per la
gestione degli allarmi generati sui sistemi di automazione e controllo di macchine ed impianti industriali.

ISA 18.2 copre la gestione dei sistemi di allarme per le industrie di processo.

A differenza di altri standard che definiscono linee guida rigide, ISA 18.2 puo essere considerata una soluzione
per identificare e promuovere la gestione degli allarmi, ovvero una "Buona pratica ingegneristica riconosciuta
e generalmente accettata" (RAGAGEP, ovvero “Recognized and Generally Accepted Good Engineering
Practice”).

E diversi organismi di regolamentazione in vari settori stanno valutando I'adozione di ISA 18.2.

Il documento ISA 18.2 (https://bit.ly/2KFupmC) descrive le linee guida per lo sviluppo e la gestione di una

soluzione di allarme.
In esso sono elencati diversi aspetti per lo sviluppo di un adeguato sistema di gestione di allarme:

¢ Filosofia dell'allarme - La documentazione del sistema di allarme e dei processi/flussi di lavoro per
raggiungere tale risultato

e Identificazione: processi/flussi di lavoro per identificare quali allarmi sono necessari
e Razionalizzazione - Valutare che I'allarme soddisfi i requisiti stabiliti nella filosofia di allarme

e Progettazione dettagliata: il processo di progettazione degli allarmi per soddisfare i requisiti elencati in
Razionalizzazione e in Filosofia allarmi

e Implementazione - Il design dell'allarme, messo in funzione
e Operation - Include addestramento/training
e Manutenzione: revisione e gestione degli allarmi

* Monitoraggio e Assessment - Monitoraggio del sistema di allarme per verificare che soddisfi gli obiettivi
della Filosofia allarmi

e Gestione di variazioni/cambiamenti - Il processo e la documentazione del processo di cambiamento

e Audit: revisione periodica dell'intera soluzione di allarme per mantenere e migliorare il funzionamento e
gli scopi definiti

Il comitato ISA18 di ISA (www.ISA.org/ISA18) sviluppa standard, rapporti tecnici e linee guida per sistemi di

allarme, annunciatori/segnalatori, sistemi di automazione di processo e in generale sviluppo, progettazione,
installazione e gestione di sistemi di allarme nell’industria di processo.

Scopo di ISA18

Stabilire la terminologia e le pratiche per i sistemi di allarme: in particolare la definizione, la progettazione,
I'installazione, il funzionamento, la manutenzione e la modifica e processi di lavoro, raccomandazioni su come
mantenere in modo efficace un sistema di allarme nel corso del tempo.
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