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Mission

La MISSION di ServiTecno é triplice, un percorso che parte dalle
fondamenta per poi prendere in considerazione I'applicazione nella
sua forma attuale ed in vista degli sviluppi futuri.

= METTERE "A POSTO" quello che non sta funzionando (o sta
funzionando male) a seguito di un attacco o incidente informatico
(ma non solo)

= METTERE “A NORMA" impianti e procedure secondo normative e
best practice

= METTERE “AL SICURO" le applicazioni da minacce presenti e
prepararsi a possibili sviluppi futuri

Cosa possiamo fare per VVoi? Tutto cio che riguarda:

= Analisi, assessement e protezione di reti industriali

= Messa in sicurezza dei sistemi SCADA, HISTORIAN, MES e ICS (in
generale)

» Penetration test OT

= SOCOT

= Fornitura prodotti per remediation

= Corsi OT- CyberSecurity



Competenze

ServiTecno si occupa di Industrial Cyber Security da quando piu di 30
anni fa il Dott. Enzo Maria Tieghi (CEO di ServiTecno) ha cominciato
a formarsi oltreoceano fino a diventare uno degli esperti in materia
piu autorevoli in Italia. Alle sue competenze si aggiungono quelle
dell'Ing. Mario Testino, come Enzo impegnato in attivita divulgative
ed accademiche. La Cyber Security Industriale e diventata dunque
uno delle basi di Servitecno che ha formato i propri tecnici interni e
ingaggiato consulenti esterni per poter offrire una gamma completa
di servizi in questo ambito.

Servizi e formazione

Possiamo svolgere per I'End User o il System Integrator di riferimento
attivita di Screening, monitoraggio e prevenzione delle problematiche
relative alla Sicurezza Informatica per il settore manifatturiero e delle
Utility (analisi dell'architettura esistente e delle sue problematiche/
vulnerabilita, consulenza sulla progettazione di reti/architetture/
applicazioni sicure fino alla fase di remediation). Siamo strutturati per
I'erogazione di corsi studiati ad hoc per coprire normative e tematiche
specifiche di differenti verticals.


https://www.servitecno.it/corsi/training-cyber-security/

Prodotti

octoplant di AMDT consente alle aziende industriali di evitare tempi di
inattivita della produzione e aumentare significativamente l'efficienza
e la sicurezza della produzione, fornendo una visione completa di tutti
| processi che coinvolgono dispositivi OT e IT.

La piattaforma Claroty offre la visibilita

piu profonda degli asset e il set di soluzioni

piu ampio e progettato per i CPS sul mercato, che comprende la
gestione delle esposizioni, la protezione della rete, I'accesso sicuro e
la rilevazione delle minacce, sia nel cloud con Claroty xDome che on-
premises con Claroty Continuous Threat Detection (CTD).

Le soluzioni di GE Vernova per supervisione, controllo, storicizzazione
e analisi dei dati di processo sono riconosciute a livello mondiale per
affidabilita e sicurezza avanzata. Utilizzate in settori regolamentati
come Aviation, Pharma e Utility, queste piattaforme integrano
funzionalita di cybersecurity native, come autenticazione avanzata,
controllo degli accessi e principi Zero Trust, garantendo prestazioni
elevate e robustezza anche negli ambienti piu critici.


https://www.servitecno.it/prodotti/auvesy-mdt/
https://www.servitecno.it/prodotti/claroty/
https://www.servitecno.it/ge-vernova-proficy-software-services/

Nella manifattura avanzata e nelle Utility 4.0,

garantire 'alta disponibilita dei sistemi e cruciale.

Un uptime fino al 99,99999% € ormai un requisito strategico: i
downtime non programmati compromettono la produttivita e
possono diventare un rischio per infrastrutture critiche e servizi
essenziali. Penguin Solutions, con la linea Stratus, offre soluzioni
hardware e software per massimizzare |'uptime, ridurre i rischi e
garantire continuita operativa anche negli ambienti piu complessi.

Accedi ai tuoi dati in modo sicuro senza esporre la tua rete. Connettiti
ai tuoi dati in tempo reale. Integra il tuo impianto con un unico set di
dati unificato. Alimenta il tuo modello di intelligenza artificiale e chiudi
il cerchio.

La piattaforma di cybersecurity OPSWAT offre alle organizzazioni del
settore pubblico e privato un vantaggio decisivo nella protezione degli
ambienti piu complessi.
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https://www.servitecno.it/prodotti/skkynet/
https://www.servitecno.it/penguin-solutions-stratus/
https://www.servitecno.it/contatti/
https://www.servitecno.it/prodotti/opswat/

