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L'importanza della scelta
GE Digital Proficy iFIX
per la piattaforma SCADA/HMI
come standard
per tutte le macchine IMA LIFE




IAA A g IFE INTRODUZIONE

Le esigenze delle aziende farmaceutiche, attuate mediante opportune strategie
di mercato, non sono solamente quelle di rendere competitiva la ricerca e la
produzione
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IAA A g IFE INTRODUZIONE

ma anche quelle di utilizzare tecnologie che siano sempre conformi alle severe
normative ed alle leggi di settore




IAA A g IFE INTRODUZIONE

Le tecnologie informatiche utilizzate nei processi produttivi devono quindi
essere assolutamente sicure ed efficienti

in modo da fornire gli strumenti giusti per minimizzare i tempi di fermo
impianto e ridurre i costi operativi




IAA A gl IFE INTRODUZIONE

per colmare il divario tra automazione di macchina ed il sistema informativo
aziendale centralizzato

per avere a disposizione i sistemi computerizzati piu stabili e diffusi sul
mercato, che forniscano le adeguate garanzie di affidabilita e sicurezza




IAA A g IFE INTRODUZIONE

GE Digital Proficy iFIX € uno dei sistemi SCADA HMI che riesce a rispondere
in maniera esauriente ai requisiti presenti all'interno delle URS della maggior
parte dei Clienti, a livello mondiale
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FF Vv LM

Per tutte queste motivazioni, tra le varie piattaforme disponibili sul mercato,
IMA LIFE ha deciso di adottare il prodotto GE Intelligent Platform Proficy iFIX,
per sviluppare il progetto standard di tutti gli SCADA/HMI per le macchine di
nuova produzione

Intelligent Platforms




IAA A gl IFE INTRODUZIONE

PRINCIPALI VANTAGGI

Robusto motore HMI SCADA

—— -~

Facilita di convalida software
o §

Conformita agli standard ——— Tools di visualizzazione evoluti
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PRINCIPALI CONCORRENTI

la piattaforma Siemens WinCC in area tedesca

SIEMENS

N
S
o
=%
G

la piattaforma Rockwell Allen Bradley in area americana

=== FactoryTalk

<> | Distributor

la piattaforma Schneider Wonderware, in alternativa

by Schneider Electric
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Architettura SCADA
per l'applicazione HMI
di tutte le macchine IMA Life

Flessibilita e portabilita




IA A | IFE Architettura SCADA

Data la facile configurabilita del sistema GE Digital iFIX, da parte dell’ufficio
tecnico software di IMA LIFE e stato sviluppato un progetto di HMI generale,
che puod essere universalmente utilizzato da tutte le tipologie di macchine

MACHINENAME

HEADER

MAIN WINDOW

FOOTER
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.',‘.‘.,‘.‘.ELFE Architettura SCADA

L'interfaccia operatore mantiene cosi lo stesso “look and feel” per tutte le
macchine, lasciando inalterata la navigazione e |'organizzazione delle pagine

Questo sicuramente ne facilita I'uso da parte degli operatori, che devono
lavorare su piu macchine della stessa linea

15



IA A | IFE Architettura SCADA

Cio che cambia €& solamente il contenuto delle pagine, che ovviamente
conterranno i dati specifici per ogni tipologia di macchina.

Renet

button r 5

_ LA
_ - Az

MACHINENAME

AU

MACHINENAME

Cument batch info

Curent batch info

Cument batch info Current user | PLC COMM Machine i infa HMI PC stare space Date and time
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IAA A LFE Architettura SCADA

FF Vv LM

Tutto cio é facilitato da un meccanismo di generazione automatica delle pagine
dell’applicazione, realizzato mediante |'utilizzo di tabelle dati Excel

All'interno di tali tabelle, sono contenute tutte le informazioni che permettono
di ricostruire la completa configurazione dell’applicazione HMI di ogni macchina
parametri, ricette, allarmi, pulsanti, ecc.)
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.',‘.‘.,‘.‘.EM Architettura SCADA

Questo tipo di sistema porta i seguenti indubbi vantaggi:

tempi di sviluppo decisamente piu brevi
« possibilita di errore molto ridotta
« uniformita di risultato, indipendente dallo sviluppatore

« protocolli di validazione sicuramente piu semplici e veloci

Tutto a vantaggio della qualita del prodotto e delle tempistiche di consegna finale

18
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Integrazione
di GE Digital iFIX

con database commerciali

Microsoft SQL Server
e
GE Digital Historian




IAA A g [FE Integrazione di iFIX con database /

Facendo uso della totale apertura di iFIX nell'interfacciamento con altri sistemi,
sono state realizzate delle apposite librerie per il collegamento con i database
commerciali Microsoft SQL Server e GE Digital Historian, sui quali € basata la
gestione dei dati dell’applicazione SCADA HMI

) =

Microsoft®

SQLServer

I dati archiviati nel database, al termine della produzione, vengono poi
elaborati ed inseriti nei Batch Report mediante il pacchetto commerciale

Microsoft Reporting Services
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IAA A g [FE Gestione Audit Trail con SQL Server /

La gestione dell’ Audit Trail € realizzata attraverso il database SQL Server, nel
quale avviene la registrazione di allarmi, eventi, accessi, ecc.

iFIX
SCADA

iFIX IMA
PROCESS ODBC RECORD AUDIT TRAIL LIBRARY
DB SERVICE

Processo Archivio

events

alarms

SQL
SERVER
DB

Tutti i raw data di processo che vengono generati run-time, sono poi spostati
all’interno del database SQL Server di archivio
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IAA A g [FE Gestione Audit Trail con SQL Server /

Ogni dato registrato nell’ Audit Trail contiene le informazioni relative a:

« Date / Time
« Id

e Description
« Status

e User

Queste informazioni vengono poi recuperate dal pacchetto di generazione dei
report per l'inserimento all'interno del Batch Report
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IAA A gl IFE Tabella Allarmi
cv: R © 1A UFE

Alarms summary

Ack Date Last Time Last 1D Message (

v 9/3/2015 18:02:16.741 6156 TRANSFER BATTERY ON CHARGE
v 9/3/2015 15:47:40.815 1733 FREEZE DRYER COMMUNICATION DISABLED

N - . i | T !
Total Alarms: 7 Filter: OFf \Sort: Priority, Descending —

e i8 @ & &4 0@

| IBEEERIN | MAINTENANCE MODE loss % asan ] | 9/aj2005  8:33:18AM
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FFV A

4L B

ISOLATOR SN1013 - Report lotto: test 18.03.2015 nl

Awvio lotto: 3/18/2015 9:55:15 AM
Fine lotto: 3/18/2015 5:03:14 PM

Allarmi

3/18/2015 9:55:19 AM
3/18/2015 9:55:19 AM
3/18/2015 9:55:19 AM
3/18/2015 9:55:19 AM
3/18/2015 9:55:20 AM
3/18/2015 9:55:21 AM
3/18/2015 :55:22 AM
3/18{2015 9:55:22 AM
3f18/2015 9:55:22 AM
3/18/2015 10:05:18 AM
3/18/2015 10:05:18 AM
3/18/2015 10:20:50 AM
3/18/2015 10:20:54 AM
3/16/2015 10:20:54 AM
3f18/2015 10:20:55 AM
3/18/2015 4:46:01 PM
3/18/2015 4:53:06 PM
3f18/2015 4:53:06 PM

3/168/2015 4:53:31 PM

i2

14

411

12

14

3303

411

14

14

iz

14

32z

2203

3203

Nota lotto:

MODALTTA NON SELEZIONATA
ATTESA OPERATORE

ISOLATORE TN MANUTENZIONE
[SOLATORE CONTAMINATO

MODALITA NON SELEFIONATA
ISOUATORE IN LEAK TEST

ATTESA OPERATORE

PARATIA 1 APERTA

ISOLATORE CONTAMINATO

LEAK TEST SUPERATO

ATTESA OPERATORE

ATTESA OPERATORE

MODALTTA MON SELEZIONATA

ATTESA OPERATORE

LE&K TEST SUPERATO

SPORTELLD 6 SGONFIC  (RIEMPITRICE)
SPORTELLO 1 APERTD  (TAVOLD)
SPORTELLD 1 SGONFIO  (TAVOLD)

SPORTELLO 2 SGONFID  (RIEMPITRICE)

Prodotto: prodotto decontaminazione camera v.2

Stato Utente

Eseq. da

33%3%338233=%%238%3%3733

1426

Report Allarmi

Commento Verif. da

esec.

- 3M8/2015 5:05:54 PM

Commento
verif.
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IRAASQLIEE Gestione Ricette con SQL Server

La gestione delle ricette avviene all'interno del database SQL Server, con un
meccanismo automatico di tracciatura delle modifiche e versionamento

iFIX
SCADA

iFIX IMA
PROCESS INTEGRATION RECIPE LIBRARY
DB SERVICE

Processo Archivio

recipes II

SQL
SERVER
DB

Le ricette archiviate nel database SQL Server sono poi ricaricate dal sistema
nel database di processo ogni qualvolta viene creato un nuovo lotto

25



IRAASQLIEE Gestione Ricette con SQL Server

Ogni ricetta percorre un proprio Ciclo di Vita:

- DRAFT
- APPROVED
« OBSOLETE

« INVALID

I passaggi da uno stato al successivo avvengono attraverso |'approvazione,
tramite firma elettronica, da parte dei responsabili designati

Tutte le variazioni ai parametri di ricetta vengono poi recuperate dal pacchetto
di generazione dei report per l'inserimento all'interno del Batch Report

26



Parametri di ricetta divisi

@)
ArchivePicture
@ ok @ E‘E_::‘"

er funzioni

IMAZLE

Version: 3

417 Unweighed vials reject OFF 840 Calibration accepting percentage net 200 %
842 Weight samples number to average 10 vials 843 Dosing autocalibration OFF
4009  Net Chart deviation limits from the valu 3 % 4010  Tare Chart deviation limits from the val 3 %
1352  Calibration Mode: Max consecutive number 10 vials 1353  Number of calibration cycles per doser €
1354 Minimum number of consecutive calibratio 3 1362  Interval of vials to be weighed 200 vials
1363  Percentage of vials to be weighed 100.0 % 4500  Percentage of the net during autoregulat 50.0 %
601 Weight samples number to average in cali 2 vials 622 Dosing auto-calibration in Calibration M OFF
Infeed table Inlet beit '”ter;;fiate Outlet belt Reject belt
Vials infeed Vials Liquid Peristaltic Li_quid B [ R ) Weight check: ol g - B Vision - o
General it ot S e :ijgf"iéi IWelgh‘E checﬂ limits Stopper unit Capping Gassing unit Syctam Printer Unit

2 || we

R

(00 W (o

| ERR | nomope

Floo %

ss.2% [

| 3/2af2015  2:16:20PM
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Gestione versionamento ricette

817 - WAIT USER DATA @

Recipe Manager

r |||:? L =||:_-/

Recipe Revision

SL1

H

Recipe Name

Recipe Type

RECIPE

recipe 1

1@

=

Recipe Revision

3 =

-

Recipe Revision 1

Recipe Revision 1

|

14

1320
131
132

134
135
151

156
186
262
410
413
414
415
417

Machine configuration

Stoppering Unit Inclusion

Capping Unit Inclusion

Dosing Unit Inclusion

Stoppering Unit Enable

Capping Unit Enable

Liquid Dosing Unit Enable

Infeed table setpoint

Infeed belt setpoint

Intermediate belt setpoint

Pre purge dosers cycles number

Dosing head movement (down - stop - up)
Downstream machine problem check type
Machine emptying for stoppers minimum load
Undosed vials reject

Unstoppered vials reject

Unweighed vials reject

2 VIALS - 2 DOSERS
ON 3

| s

ON b
ON
GOOD VIALS
ON
ON
20
20
20
5

125°-12.5°-222.5°
CHECK DISABLED
NO

ON

ON

OFF

T

I

g

X

i 4 WG

=
|

Clot %

s8.2% ]

| 3/24/2015  3:33:28PM

28



IAA A ’LFE Confronto versioni ricette

PFV EFa
- T © maza

recipe_1v. 2 recipe_1v.3

OBSOLETE APPROVED

Recipe items
# recipe_1v.2 recipe_1v. 3
14  Machine configuration 3 VIALS -6 DOSERS = 2 VIALS -2 DOSERS

Statistics
Recipe items changed. 1 (0.82 %)

E&meﬁﬁiﬁﬁ

RR | nomopE Clozo % sz2 | | 3/24/2015 2:18:14PM
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IAAA gL’-‘E Report Ricette

FFV A

ISOLATOR SN1013 - Report lotto: test 18.03.2015 n1

Awvio lotto: 3/18/2015 9:55:15 AM Nota lotto:
Fine lotto: 3/18/2015 5:03:14 PM Prodotto: prodotto decontaminazione camera v.2
Current parameters
Date Event Id Description .. Value Oid User
S/16/20106 BISiT AN Visdue at batch start 3% Min Temperature For Producton Start BaRH o -
STIG/IG B2SAT AH Ve at hulrh start ET M Terpiabure For Produrtion St “aRH a -
5162006 8:25:17 AM Vadue ot babch start 2 Min Hurnidity For Production St o [ i
5162016 B 25017 AM Ve gt batch start 343 M Humidity For Production Start o o ==
S/IG2016 BISAT AM Vi st hudch start 3+ RHT Verdy Tirme For Prociction Rart min a e
SIG/Z016 B:25:17 AM Ve it butch start 404 Mamiber OF ek Test Insuflation Cyches n [ ==
SMe/2006 8:25:17 AM Viaue o batch stat 400 Max Lesk Test Drecars B o ==
5162006 B:25:17 AM Vilise at batch start 420 Deprassrization End Threshald Fa o ==
STEEEING BFEAT AH Ve it batch start 526 Budhbonad Docrs Automute Inflation OFF -
S/IG/Z016 B:25:17 AM  Viue ot hulch start sI7 Droors Automutic Tnflation OFF ==
SM6/2006 B2 25:17 AM Vaue ot babch stant 671 Presoure Changes Cheeck In Laak Test OFF ==
S/G/I0N6 26T AM  Viadoo et butch start 88 Actomatic Contamined Production OFF .
SLG/Z0L6 B:25ei7 AN Vi st atch start 63 Contamined Production Adtivation Delay = o -
SNE2016 8:25:30 AM Pl arretes £humeped B 10-08 Prodution Speed . 100 20 A
5162016 B35 AM  Pusarneter changed E51 Contamened Production Presere Mot Present [MA
S/IG/2016 B P25 A Pararnter changed 402 Muscirniam Lk Rt Foe ek Tst % 20 1 Ma
Electronic Signaturs  Perf. by: IMA Perf. commmnis 4 comment...
e T I e r——— 403 Lk Tt Tirss men 10 5 A
Ebactronic Signature  Parf. by Admin Parf. commenits 4 comment ..
Ve, Ly BA Verf, ¢ ki wrvother comment ...

12 - IMB2015 50554 PM
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IAA A | IFE Registrazione valori con Historian

Registrazione run-time di tutti i valori delle grandezze analogiche di processo
(pressioni, temperature, flussi, ecc.) attraverso GE Digital Historian

12/05/2016 12:15:35 2.098.654

12/05/2016 12:15:40 2.098.755

12/05/2016 12:15:45 2.098.931

“ 12/05/2016 12:15:50 2.099.022
12/05/2016 12:15:55 2.099.251

12/05/2016 12:16:00 2.099.350

12/05/2016 12:16:05 2.099.434

12/05/2016 12:16:10 2.099.632

12/05/2016 12:16:15 2.099.890

12/05/2016 12:16:20 2.100.003

12/05/2016 12:16:25 2.100.156

12/05/2016 12:16:30 2.094.634

12/05/2016 12:16:35 2.088.179

12/05/2016 12:16:40 2.081.875

[ 12/05/2016 12:16:45 2.072.557

»

12/05/2016 12:16:50 2.060.641

12/05/2016 12:16:55 2.053.504

12/05/2016 12:17:00 2.049.613

12/05/2016 12:17:05 2.040.567

Ad intervalli di tempo predeterminati, vengono registrati i valori delle variabili
all'interno dei records di Historian, da utilizzare per le successive elaborazioni
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IAA A | IFE Registrazione valori con Historian

Questo sistema di registrazione dei dati € completamente conforme al 21CFR e
potrebbe tranquillamente sostituire I'uso dei Registratori di Traccia

Tuttavia, il registratore di traccia fornisce un maggior dettaglio di informazioni,
perché acquisisce i campioni pitu frequentemente.

Inoltre & dotato di tools di elaborazione grafica piu potenti e flessibili

Il registratore viene comunque spesso usato come dispositivo di backup,
soprattutto per le apparecchiature piu critiche (ad esempio i Freeze Dryers)

32
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Strumenti grafici
di GE Digital iFIX

per

Sinottici
P&ID
Trend




IAA A g [FE Strumenti grafici di iFIX

Uno dei punti di forza di iFIX e sicuramente costituito dai suoi potenti e versatili
strumenti grafici, che permettono l'implementazione di gradevoli ed efficaci
pagine grafiche

Nelle applicazioni HMI delle macchine IMA LIFE, sono presenti diverse pagine
che contengono sinottici, P&ID, grafici, trend, ecc.
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IAAA ."LFE Sinottico porte isolatore

FFV A

SN1 3303 - BULKHEAD DOOR 1 OPENED (FILLING MACHINE) @ 1AL A 55| [FE

Sinottico Filling Front Doors

CRABS ap

Inner light [
activation. 7 e s
HERH LT[ el
i ¥ It

03855 3|ppm
03855.1 0.016 |ppm

03855.2 103 |ppm

03855.3 0 |ppm PICARRO CH1| 0.048 ppm
PICARRO CH2 1000 %

03855.4 B|ppm

03855.5 120 |ppm PICARRO CH3| ol n

| PUEEEEEN | mone Dl % g6.1% [ | 7f27/2015  9:23:34 A0
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IAA A | IFE Sinottico impianto trattamento aria
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SN1 3303 - BULKHEAD DOOR 1 OPENED (FILLING MACHINE) @ .I'A"A 4 LIFE

SinotticoAHU

»
4

% g B
3 59
[ owon] £ s
84551 [7] z2
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: (e} »
1 50PD1 ]
83551 o
s L [ 2
BOSS! ] 465T1 1>
o
o | "
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aasr S| o] sea]
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36



IAA A | IFE Sinottico PID tunnel sterilizzazione

T1 308 - RAMPA DI RISCALDAMENTO @ IAAA gm

Sinottico PID Tunnel

a9

'

2120 gJLﬂJ 25¥25 i
22FES —é
] g ..J ol
oy 1 25v22 [ L 4
| Ql Tt 3 . 3 2 e;j

25TE14 30Y5

139.5°C

| gL
= !
— ) | Sy
L3 —J bseori: P
= i | -333.333 Pa| 30zES F
2w (@ | %
B = O A
P s f
T T T R Ty BALELBELL 11 fusiniie :
ey oN
26513 S S T Ti—
- 21 mm/min @ S (B
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FFV A

S LIFE

Visualizzazione

rafici e trend

SN4 1- HMI COMMUNICATION ERROR AA A 7| |FE
srvars el LiE
H202 Trend
= # ,3 .'-_
| ERICRREC TN 4 | &
H202 Chart
100~ 100- 30— 2000
90 go-- 1800
251
80 &0 1600
70+ T0LE £ 1400 d
Sa0 £ |
= o
o 975 8075 iR = 10:54:49 AM
= £ g o E m/,_,_«“.__ | ] F 7/8/2015
E g 5 & et T B -0.06
2 50--5 50--£ 15--8 1000 f e
= ‘ ($] o ‘ 7/8/2015
o 2 2 e 2865
2 40182 401 T goo ! =
2 o ] [ 10:54:49 AM
S8 [ 7/8/2015
e o lEeaEs o el 17.84
§ § e = M N o —-—‘r 10:54:49 AM
& g 1 | 71812015
20l 20 400 lw
e et ”’\-*""n‘v-"‘" WL W AW A e T
10 10+ 200
o ol o 0
3:26:48 AM 5:50:49 AM 8:14:51 AM 10:38:53 AM 1:02:55 PM
7182015 7/8/2015 718/2015 7/8/2015 71812015
4:38:49 AM 7:02:50 AM 9:26:52 AM 11:50:54 AM 2:14:56 PM
71812015 7/8/2015 7162015 71812015 71812015
Start Time P == S ﬁ { End Time @
‘ | 7/8/2015 2-14-24 AM ‘ % B o |HE§ 3 *‘q ﬁ? | 7/8/2015 2:14:24 PM | ' =

e
= )
1

|

U

Fl15.93%

707% I

| 12/22/2015 12:36:13 PM
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IAA A g [FE Strumenti grafici di iFIX

Utilizzato in combinazione con un sistema di acquisizione e bufferizzazione dati,
GE Digital iFIX permette di realizzare degli strumenti di gestione dati real-time

Nelle macchine Riempitrici IMA LIFE dotate di controllo peso totale o statistico,
viene usato per I'acquisizione dei campioni del sistema di pesatura

Le ottime performance del sistema permettono, con la macchina impostata in
controllo peso 100%, di acquisire i campioni e registrare i dati fino ad una

velocita di produzione di
400 flaconi/min

Tutti i dati dei campioni acquisiti vengono poi recuperati dal pacchetto di
generazione dei report per l'inserimento all'interno del Batch Report
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IAAA EM @ Visualizzazione real-time cam

FF Vv LM

. Sample data trending

SampleID: 1 sampled on:

WEIGHER
g MODE
VIAL WEIGHED

Chart Control

RealTime Navigaticn

mmmmamE

‘ |‘ Zoom¥ Zoom-

1100 +

21000 |

+ U U

58.2% | | 3/24/2015  2:13:17PM
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s ats ad LIFE

SL1001 - Samples Report : batchl !,‘,‘.,4“"“"'5
Batch start : 4/28/2015 11:46:35 AM Batch note: casddasd
Batch stop : 4/28/2015 11:49:23 AM Product: prodottol

Latest Tare Weigher Calibration: 4/28/2015 11:46:35 AM

Dependency Name  Dependency Type Version

ricettal Recipe 1
sizel Size 1
Samples statistics
-T2 (mg) 200
T1 (mg) ' 500
Target Net (mg) l 2000
+T1 (mg) . 1100
+T2 (mg) ' 1200
Tolerance -T2 . 60% in
Tolerance -T1 l 55% E
Tolerance +T1 . 45%
Tolerance +T2 l 40%
Min. weight Net (mq) l 800
Avg. weight Net (mg) . 1024.71
Rosrgneaie) | i 950 1000 1050 1100 1150 1200 1250 1300
Std. deviation Net (ma) 127.50
Std. deviation Net (%) . 12,445, Net (mg)
Vil | Vae Rejection Cause
Good Vials 904 90.4% (83] 508
Rejected Vials % 9.6% (2) 492

1448 - 5192015 3:46:06 PM
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Facilita di convalida
alle GAMP 5

Classificazione software
Cat. 4




IAA A gl IFE Convalida sistemi SCADA iFIX

Nella convalida di una linea o di un impianto di produzione farmaceutica, la
fase di validazione dei sistemi computerizzati € sempre la piu ostica e temuta,
in quanto comporta spesso un dispendio di risorse e di tempo piuttosto elevato

Il rispetto delle normative federali necessita I'adozione di protocolli di convalida
sempre piu rigidi, che permettano di verificare I'adempimento delle procedure
GAMP per lo sviluppo del software

Primary
Responsibility

Regulated
Company

A

Verification

Y
Supplier

Supplier Knowledge and Technical Expertise Supplier

Qms
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IAA SgliFE Convalida sistemi SCADA iFIX

Date le evidenti e dimostrabili caratteristiche di configurabilita dell’applicazione
SCADA HMI sviluppata con GE Digital iFIX, € possibile considerare il software
come appartenente alla CATEGORIA 4 delle GAMP 5 (software configurabile)

Pertanto, con un valido e facile approccio basato sul Risk Assessment, puo
essere sottoposto ad una validazione notevolmente semplificata

Primary
Responsibility

Regulated
Company

Specuﬁcauon\ <SDL e / Verification

Supplier

Non-Caonfigurable or Configurable Product Supplier

ams
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IAA A gl IFE Convalida sistemi SCADA iFIX

Notevole importanza va data soprattutto agli aspetti tecnologici legati al
trattamento del dato informatico, il “famigerato” Data Integrity, per il quale
tutti i requisiti sono completamente soddisfatti

Per questi motivi, I'applicazione SCADA HMI sviluppata con GE Digital iFIX & da
considerarsi conforme:

» alle normative Americane 21 CFR part 11

« alle normative Europee EU Annex 11
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Esempio di
architettura complessa

per

Linea riempimento farmaci

liquidi e liofilizzati




IAA A | FE Linea di riempimento liquidi e liofilizzati

FF Vv LM

Verra di seqguito illustrata un’applicazione pratica di un sistema GE Digital iFIX
utilizzato da IMA LIFE per una linea complessa di macchine automatiche per il
riempimento di prodotti liquidi e liofilizzati

Ogni singola macchina € dotata di una dedicata postazione indipendente,
costituita da un PC SCADA HMI Stand-alone

L'architettura di linea prevede un PC SCADA Server Supervisione centralizzato,
a cui sono collegati tramite una rete Ethernet locale tutti i PC di macchina
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IAA A 4| IFE Configurazione SCADA HMI Stand-alone

iFIX SCADA HMI Stand-alone - unita generica

Applicazione tipica per macchine
stand-alone:

-  Washer/Tunnel

- Filler

- Capper

- Isolator (single section)
- CLU

- Freeze Dryer (single)

FLC

Ogni box contiene gli opportuni dispositivi di ogni macchina
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IAA A | IFE Configurazione SCADA HMI Stand-alone

iFIX SCADA HMI Stand-alone - unita di macchine

HY1200 / BG1250 HTREWA ALLADO ISOLATOR (w1 LYo
=
(I
| | Paperiess Paperless
|| recorder Romtiasin recorder |2Ptionall
| m
HMI  Slave
i paneal

lsolator
PLC
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IAA A 4| IFE Caratteristiche SCADA HMI Stand-alone

HW

Industrial PC B&R (installato dentro il quadro elettrico)
Touch screen monitor B&R 19" (montato a bordo macchina)
SSD storage

2 schede Ethernet (1 per rete Cliente o Supervisore)

SW
Microsoft Windows 7 Ultimate
GE IP iFIX SCADA/HMI software V.5.8

GE IP iFIX SCADA/HMI Esig/Erec features (Electronic Signature and Electronic Records)
compliant with 21CFR part 11 & EU GMP Annex 11

Microsoft SQL Server express edition
GE IP Proficy Historian for SCADA
Microsoft Reporting Services (for report construction)

£
ry

V\ﬁndowgq

Il numero di tags dipende dalla macchina (macchine diverse - costi licenza diversi)
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IAA A 4| IFE Funzionalita SCADA HMI Stand-alone /

- Human Machine Interface: visualizzazione processi, status, parametri, allarmi,
start/stop macchina, gestione modi operativ, ecc. ...

- Gestione utenti locale: basato sulla gestione locale degli utenti di Windows,
conforme a 21CFR part 11 & EU GMP Annex 11

- Gestione ricette locale: dati ricette archiviati localmente nel PC SCADA/HMI,
con tracciatura delle modifiche e versionamento

- Database locale: database locale realizzato su tecnologia SQL Server
nel PC SCADA/HMI, registrazione dei processi su
Historian locale per trends, analisi e filtraggio dati

- Batch report: generazione Batch report su file PDF, archiviati
localmente nel PC SCADA/HMI, con inclusi Audit
trails, Allarmi, Ricette, Contatori di produzione, eventi
di Sistema, ecc. ...

- Backup: programmazione del backup automatico, archiviato
localmente sul PC SCADA/HMI, per un sicuro e veloce
ripristino del sistema

51



IAA A g IFE Linea di riempimento liquidi e liofilizzati

FFV A

La linea composta dalle macchine

Filler

Loading/Unloading System

Freeze dryer
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FFV A

IAA A g IFE Linea di riempimento liquidi e liofilizzati

Tutte le macchine si trovano racchiuse all’interno di un sistema ad Isolation Technology

Isolator
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.'.‘.‘..‘-‘.5% Linea di riempimento liquidi e liofilizzati
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IAA A V4| IFE

FPF VY LA —
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IAA A EM Caratteristiche SCADA SUPERVISOR

FF Vv LM

HW
PC Server DELL PowerEdge

Monitor LED 24" desktop @

Desktop case o rack case (opzionale)

RAID 5 HDDs 1.5 Tb storage

3 schede Ethernet (1 per rete Cliente)

Stampante Laser a Colori |

SW
Microsoft Windows Server
GE IP iFIX SCADA/HMI software

GE IP iFIX SCADA/HMI Esig/Erec features (Electronic Signature and Electronic Records)
compliant with 21CFR part 11 & EU GMP Annex 11

Secure desktop

VMWare vSphere essential (for virtualization)
Acronis backup for VMWare

Microsoft SQL Server standard edition

GE IP Historian Server edition (limited 500 points)
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'I'A'AA."LFE Funzionalita SCADA SUPERVISOR /

Funzionalita BASE

- Raccolta dati: raccolta files PDF batch report con previewing e files
di backup da tutti gli SCADA collegati

- Centralizzazione Utenti: Users Domain Server per tutti gli SCADA collegati
- Sincronizzazione data/ora: Network Time Protocol service per tutti gli SCADA
collegati
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IAA A ’L’-’E Funzionalita SCADA SUPERVISOR
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IAA A g L"-'E . FunZ|onaI|ta SCADA SUPERVISOR

Central User Administration

DA/HMI Industrial LAN




IAA A o IFE Funzionalita SCADA SUPERVISOR
Time synchronization : e

DA/HMI Industrial LAN




'I,A'AA!LFE Funzionalita SCADA SUPERVISOR /

Funzionalita AVANZATE

- Raccolta dati: raccolta files PDF batch report con previewing e files
di backup da tutti gli SCADA collegati

- Centralizzazione Utenti: Users Domain Server per tutti gli SCADA collegati

- Sincronizzazione data/ora: Network Time Protocol service per tutti gli SCADA
collegati

- Gestione lotto di linea: lancio di un lotto di produzione per l'intera linea,
basato sulle ricette locali di ogni macchina
archiviate su tutti gli SCADA collegati

- Visualizzazione dati principali: visualizzazione (sola lettura) di alcune delle piu
importanti schermate (allarmi, contatori, sinottici,
modalita, ecc ...) da tutti gli SCADA collegati

61



IAA A 5| IFE Funzionalita SCADA SUPERVISOR
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SAMASZURE @ Funzionalith SCADA SUPERVISOR
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'I,A'AA’LFE Funzionalita SCADA SUPERVISOR /

Funzionalita COMPLETE

- Raccolta dati: raccolta files PDF batch report con previewing e files
di backup da tutti gli SCADA collegati

- Centralizzazione Utenti: Users Domain Server per tutti gli SCADA collegati
- Sincronizzazione data/ora: Network Time Protocol service per tutti gli SCADA

collegati

- Gestione lotto di linea: lancio di un lotto di produzione per l'intera linea,
basato sulle ricette locali di ogni macchina
archiviate su tutti gli SCADA collegati

- Visualizzazione dati principali: visualizzazione (sola lettura) di alcune delle piu
importanti schermate (allarmi, contatori, sinottici,
modalita, ecc ...) da tutti gli SCADA collegati

- Centralizzazione dati: raccolta dei raw data degli audit trail nel database
SQL Server centrale da tutti gli SCADA collegati

- Batch report: generazione di report di linea mediante uso di filtri
personalizzati (allarmi, parametri, eventi) con audit
trails and trends per tutti gli SCADA collegati
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IAA A g L"-'E . Funzionalita SCADA SUPERVISOR
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'I'A'AA."LFE Funzionalita SCADA SUPERVISOR /

Questo sistema permette quindi di centralizzare tutte le attivita di supervisione
e di gestione della produzione, non permettendo tali azioni gestionali ad un
Utente Operatore in macchina, ma demandandole ad un Utente Amministratore
posizionato nella Control Room

Allo stesso tempo, viene comunque lasciata |'opportunita ad ogni singola
macchina di operare in liberta ed autonomia rispetto al Supervisore centrale,
cosi da permettere il funzionamento nella modalita Stand-alone in caso di
caduta della comunicazione o di guasto al sistema
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Gestione lotto di macchina

IALA ZLIFE €3

FFV A

sup1 2 Alarms IRA A gl IFE

Machines Batch M

Next Batch: Batch Info: Batch: Demo batch Batch Info: Supervisor demo T
SL1 P - Machine ready
Product: Product: Produtto sToP or next batch
Next Batch: Batch Info: Batch: Batch Info:
SET/START, "
Wi = Q Machine not reg
Product: Product: STOR chable
Next Batch: Batch Info: Batch: Batch Info:
SET/START,
I e 4| Machine not red
Product: Product: sTop chable
Next Batch: Batch Info: Batch: Batch Info:
CLU2 - ﬂl Machine not rea
Product: Product: STOP chable

Documents
Archive u

10/29/2015 6:16:24 PM
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FFV A

Gestione lotto di linea

SUP1

LineBatchManagement

Batch Demo batch

Note 1 Supervisor demo

Machine ready for next batch

Machine not reachable

Machine not reachable

Start Sef next
SL1  Recipe: | Produtto
W1 Recipe: | w recipe |
T1 | Recipe: | tl recipe |
CLU27 DISABLED

Machine not reachable

Recipe

Pantoprazol 50ml

Documents
Archive u

10/29/2015 6:17:04 PM
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IAA A

FFV A

ZALFE B

Stato della linea e selezione macchina

SUP1
Line
1 - Washer @ Net @ Plc
Batch [alelala)
Product [olclele]
Mode

Machine Status

2 - Tunnel ®net @ric
Batch QREE@

Product eee@

Mode

Machine Status

Line Alarms

2 - Tunnel

4 - Tray Loader 5

IAA A V5

R o) ‘M
3 - Filler @ nNet @ Ple
Batch Demo batch
Product Produtto
Mode NO MODE

Machine Status  MACHINE STOP AND READY

4 - Tray Loader @ Net @plc

Batch @re®
Product PREE
Mode

Machine Status

10/29/2015 6:1713 PM
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IAA A 5| IFE Stato macchina riempitrice

FF VY ELFa
: ‘ A4 A Vg
SL1
817 - WAIT USER DATA

3000 Processed vials 0 vials
Batch Demo batch 3001  Vials produced 0 wials
Note 1 Supervisor demo 3002  Vials rejected 0 wvials
3003  Vials not weighed 0 vials
Product Produtto A 3006 Good vials not dosed 0 vials

Machine operating time (hour counter) wi 0Oh:0m:0s

Machine speed 0.0

Mode NO MODE

Status MACHINE STOP AND READY

Plc communication PLCSTOP

Documents
Archive u

10/29/2015 6:17:40 PM
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Report lotto di linea
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IAA A 4| IFE Ulteriori connettivita

Date le note caratteristiche di iFIX di apertura totale verso altre piattaforme e la
disponibilita di importanti tools di connettivita, questo sistema permette anche il
collegamento con la maggior parte dei piu diffusi sistemi centralizzati aziendali

Sempre piu frequenti sono le richieste di interfacciamento con i sistemi Server
gia presenti negli stabilimenti dei Clienti (AD, MES, ERP, SAP, ecc. ...)
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Connessione ad Active Directory
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IAA A

I'V_IJ-I’LFE

Customer MES Server
(PLCs data acquisition)

Connessione a sistema MES
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IAA 4L Virtualizzazione, collegamenti Wi-Fi

IMA Life € sempre disponibile a valutare I'utilizzo di qualsiasi tipo di nuova
architettura tra quelle emergenti, sempre piu richieste dalla maggior parte dei
Clienti (virtualizzazione, thin client, ecc.)

895 858 58

vmware

IMA Life € sempre pronta all'adozione di tutti i nuovi prodotti tecnologici
moderni, per migliorare il Sistema SCADA e per integrarlo all'interno delle
ultime novita di mercato (Smartphone, Tablet, etc.)
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grazie per l'attenzione
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